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Inledning
Detta dokument vénder sig till kunder och partners som &r 1 behov att kommunicera med
Forsékringskassans publicerade tjanster over internet.

Forsékringskassan anvéander 1 dagsldget primért SHS, SSEK, REST och Webservicetrafik och baserar
sin sdkerhet pa kryptering via certifikat.

Forsédkringskassan foljer branschstandard for kryptering och siker kommunikation som
rekommenderas av vara sdkerhetsexperter. I de fall sdkerhetshél upptécks for de certifikat
Forsdkringskassan anviander forbehéller sig Forsdkringskassan rétten att pa kort varsel byta certifikat.

1 Forutsattningar

1.1 Godkanda CA

Godkénda utgivare idag Expisoft (tidigare Steria) och certifikat fran Siths.

https://eid.expisoft.se/
http://www.inera.se/siths

Tekniska fragor géllande certifikaten hénvisas till respektive CA utférdare.

1.2  Godkannande av ovriga CA

Om de redan av Forsdkringskassan godkdnda CA inte kan anvindas av den externa partnern s har
Forsékringskassan tre grundldggande krav for att godkénna andra utfardare.

Forst maste de uppfylla kravet om organisationsnummer ska finnas i certifikatets header pa formatet
’serialNumber=<orgnr>"

En CA Policy skall finnas tillgdnglig samt att vi ska kunna kolla certets giltighet via CRL eller
OCSP.

Och slutligen maste den CA man dmnar anvédnda vara en kind CA.

En sadan granskning har en ledtid pd tva manader.
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1.3  SerialNumber=0OrgNr

Ett krav fran Forsékringskassan dr att certifikatheadern maste innehalla serialNumber=orgNr dér
orgNr motsvarar organisationsnumret for den externa part som anropar Forsakringskassan. Detta &r
en del 1 hur sdkerhets implementationen dr utférd hos Forsikringskassan.

Om en extern partner skall anvinda en annan organisations certifikat for kommunikation mot
Forsdkringskassan méste den informationen ges till Forsédkringskassan sé att en delegeringsregel kan
konfigureras.

1.4  Publika nycklar fran Férsakringskassan

Forsédkringskassan anviander certifikat utfardade av Expisoft (Steria) 2048 bitars med sha256.

Om den externa partnern har behov av Forsikringskassans publika nycklar for vara
inldmningsadresser sd finns dom aktuella nycklarna publicerade hér:

http://pki.forsakringskassan.se/SHS/latest/prod/
http://pki.forsakringskassan.se/SHS/latest/test/

1.5 Ovrig information och support

For fragor av teknisk karaktir géllande tjdnster som publiceras vénligen kontakta
shssupport@forsakringskassan.se
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