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Forsakringskassan erbjuder som manga andra myndigheter enklare tillgang till
information och service samt effektiviserar interna processer med hjélp av digitala
tjanster. Molntjanster erbjuder ofta god funktionalitet, driftsdkerhet och teknisk
sékerhet till rimliga kostnader. Det &r dnskvart och i viss utstrackning nédvandigt att
den offentliga sektorn kan tillgodogora sig dessa fordelar.

Samtidigt far vi aldrig bortse fran den Okade sarbarhet som féljer med
digitaliseringen av samhallsbarande funktioner. Sveriges digitala suveranitet
behover sakras och den offentliga forvaltningen maste bibehalla eller ta tillbaka
kontrollen dver samhéllsbarande digitala funktioner och data.

De beslut som fattas nu kommer satta ramarna for vart handlingsutrymme under
overskadlig tid och paverka Sveriges formaga att mota framtidens utmaningar. Valet
av formen for it-drift i samhallsharande verksamhet kommer att fa konsekvenser for
medborgarna, enskilda myndigheter och den samlade statsférvaltningen, men dven
for Sverige som stat.

Forsakringskassans allt 6kande beroende av sékra, anvandarvénliga och robusta
digitala tjanster innebér att myndigheten for egen del behover klargéra om och nar
det &r lampligt och mojligt att anvanda publika molntjanster som erbjuds av privata
leverantorer. Grunden for det stallningstagandet &r vart ansvar och var skyldighet att
hantera ofta mycket integritetskansliga uppgifter om enskilda personer pa ett sa
sakert satt som mojligt. Aven om analysen i denna vitbok utgdr fréan
Forsakringskassans verksamhet ar var forhoppning att den kan vara ett stod aven for
andra som fattar strategiska beslut inom digitalisering och it.

Vitboken ar beslutad av generaldirektor Nils Oberg, i ndrvaro av 6verdirektér Maria
Rydbeck, IT-direktor Stefan Olowsson och réttschef Mikael Westberg, efter
foredragning av den digitala strategen Anna Fors och den rattsliga experten Nina
Stierna.

Nils Oberg
Generaldirektor

Anna Fors
Digital strateg

~ Nina Stierna
Rattslig expert






Innehall

SamMmMaNfattNINg .......ccooiiiiie e 6
SUMIMABIY ..ttt e e e e et e e e n s s e e e e et e ennnn i aseeeeeeennne 7
BaKGIUNG ... e 8
S it e aaaaaaaan 9
Molntjanster som leveransmodell.............cccoooiiiiiiiiiiii e, 10

Tredjelanders lagstiftning om tillgang till e-bevisning — exemplet USA.... 11

Konflikter mellan CLOUD Act-liknande lagstiftning,

EU-ratt och nationell Fatt...........ccuviiiiiiiiiiie e 15
Samhallsbarande verksamhet............oooooooooi 18
Digital SUVETANITET ........uuuiiiiiiiiiiiiiiiiiiii e 26
FOrsakringskassans SIUtSALSEr .........ccovveuviiiiiiiieeecceecee e 29
RETEIEINSEN ... 40
Bilagor:

Bilaga 1:  Utkontraktering av svensk statlig it-drift — en historisk belysning

Bilaga2:  Begreppet molntjanst och uppskattad anvandning av publika
molntjanster i svensk offentlig sektor

Bilaga 3:  Konflikter mellan tredje lands lagstiftning, EU-rétt och nationell ratt

Bilaga4:  Exempel pa tjansteleverantorers utlamnande av kunddata till
brottsbek&mpande myndigheter

Bilaga5:  Sékerhetsskyddet

Bilaga 6:  Klassificeringen av samhallsviktig verksamhet — exemplet
Transportstyrelsen

Bilaga 7:  Kryptering for att skydda uppgifter fran réjande

Bilaga 8:  Leverantorers hantering av telemetridata



F('irsékringskassan Vitbok — Molntjénster i samhéllsbérande verksamhet 6(47)

Sammanfattning

Forsakringskassan ser, som de flesta andra myndigheter, manga fordelar med att
anvanda digitala tjanster som tillhandahalls via Internet, sa kallade molntjanster.
Sadana tjanster har i manga fall lett till 6kad tillganglighet och verksamhetsnytta
samt god teknisk sakerhet till rimliga kostnader.

Flera stater, daribland USA, Kina och Indien, har numera lagstiftning som ger deras
myndigheter rétt att under vissa forutsattningar ta del av data och uppgifter som
lagras hos tjansteleverantorer under sin jurisdiktion, &ven om lagringen sker utanfor
den egna statens territorium. Det har mot den bakgrunden uppstatt en debatt om
huruvida det &r forenligt med svensk rétt och EU-rétt att anvanda sig av de moln-
tjanster som erbjuds pa marknaden. Forsékringskassan kan konstatera att det finns
bestammelser i saval svensk ratt som EU-ratt som hindrar svenska myndigheter att
anvanda vissa publika molntjanster i privat regi for att hantera sekretessreglerade
uppgifter eller personuppgifter om leverantoren traffas av sadan lagstiftning.

Vi anser emellertid att en helt central fraga i stort sett har forbigatts i den svenska
debatten, ndmligen den som handlar om lampligheten i att svenska myndigheter
avhander sig kontrollen 6ver uppgifter i den verksamhet som vi bendmner som
samhallsbérande till privata foretag eller andra lander. Till detta kommer olika
sakerhetsrelaterade aspekter. Som exempel kan ndamnas en ¢kad allméan sarbarhet,
okade risker for att obehdriga far tillgang till data samt svarigheter att sakerhetsprova
personal och uppratta rattvisande risk- och sarbarhetsanalyser.

Forsakringskassan kommer inte att Overlata driften av digitala verksamhetskritiska
system i samhéllsbarande verksamhet till privata foretag som star under jurisdiktion
av en stat med sadan lagstiftning som namnts ovan. For it-system i exempelvis
sakerhetskanslig verksamhet kommer Forsakringskassans mal att vara it-drift i
statlig regi.

For att sakra vara samhéllsbarande funktioner mot cyberangrepp, vérna den
personliga integriteten och minska beroendet av enskilda tjanster pa marknaden
krdvs darutdver att Sverige uppréttar en myndighetsdvergripande strategi och en
Iangsiktig handlingsplan for digital suveranitet. For att svenska myndigheter ska
kunna fortsatta att dra fordel av digitaliseringens alla mojligheter bor vi darutdver —
genom samverkan nationellt och inom EU — se till att de privata tjanster vi valjer att
anvanda anpassas till vara behov och gallande lagstiftning samt har en sékerhetsniva
som gor att vi kan behalla kontrollen éver var verksamhet och information. Pa sa vis
kan vi dra fordel av den innovationskraft och effektivitet som ofta &r forknippad med
privata it-tjanster, samtidigt som vi sékerstéller Sveriges intresse av digital
suveranitet.
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Summary

Like many other governmental agencies, the Swedish Social Insurance Agency
benefits from using so called cloud services. In many cases these services have led
to better availability, operational benefits as well as a sound level of technical
security at reasonable costs.

Several states, including the U.S., China and India, have legislation designed so that
under specific circumstances their governmental agencies are given access to data
and information stored by service providers under their jurisdiction, even if the
physical storage is provided outside the territory of that state. With this in mind, a
debate has risen on the compliance with Swedish and EU legislation when using a
cloud service provided by the private market. The Swedish Social Insurance Agency
notes that provisions in both Swedish and EU law prevents Swedish governmental
agencies from using some public cloud services provided by private service
providers, for the purpose of handling confidential information or personal data, if
the service provider is under the jurisdiction of a state that has such legislation.

We are, however, of the opinion that an essential issue has not been addressed in the
Swedish debate, namely whether it is suitable for Swedish governmental agencies to
hand over to private companies or other countries control of information concerning
activities we consider to be necessary for ensuring the crucial functions of our
society. There are also a number of security related issues. For example, the
possibility of increased general vulnerability, an increased risk of unauthorised
access to data, as well as difficulties in conducting security checks of technical staff
and accurate risk and vulnerability analysis.

The Swedish Social Insurance Agency will not contract the operation of critical
digital systems in activities that are necessary for ensuring the crucial functions of
our society to private companies under the jurisdiction of states with the type of
legislation mentioned above. Regarding IT-systems in security sensitive activities,
the objective of the Swedish Social Insurance Agency is for IT-systems to be under
governmental auspices.

In order to ensure that functions crucial to society are secure against cyberattacks, to
protect privacy and to reduce dependence on the provision of individual services by
the private market, Sweden needs to formulate an overarching governmental strategy
and a long-term action plan to protect digital sovereignty. In addition, in order for
Swedish governmental agencies to continue to benefit from all the opportunities
provided by digitalisation, we should ensure — through cooperation nationally and
within the EU — that the private services we choose to use are adapted to our
requirements and current legislation and have a level of security that allows us to
maintain control of our activities and information. This will enable Sweden to take
advantage of the innovation and efficiency often associated with IT-services
provided by the private market whilst at the same time securing the digital
sovereignty of Sweden.
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Bakgrund

| regeringens digitala agenda for Sverige betonas vikten av att privata och offentliga
aktorer agerar ansvarsfullt. Digitala system ska vara sdkra och den personliga
integriteten ska varnas. Regeringen framhaller dven den 6kade sarbarhet som féljer
av det okade teknikberoendet samt att allménhetens tillit ar beroende av teknikens
sakerhet.!

Molntjanster blir allt vanligare, aven bland svenska myndigheter. | en undersdkning
som genomfdrdes 2018 uppgav en stor andel av Sveriges myndigheter att de
anvander minst en sa kallad publik molntjanst som tillhandahalls av en privat
leverantor.?

1 Naringsdepartementet, Med medborgaren i centrum — Regeringens strategi for en digitalt
samverkande statsforvaltning (N2012:37)

2 Se hilaga 2 for definitioner av molntjanster samt beskrivning av molntjansters anvandning. Se
Bilaga 1 for en historisk aterblick av outsourcing av statsforvaltningen samt Hellberg, Islam,
Karlsson, Sakerhet vid molnlésningar, Orebro Universitet och Myndigheten for samhallsskydd och
beredskap, s. 25.
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Syfte

| detta dokument sammanstéller vi inledningsvis fakta som har betydelse for
Forsékringskassans anvandande av publika molntjanster som erbjuds av privata
aktorer. Syftet med detta ar framst att skapa underlag for ett valgrundat stallnings-
tagande om Forsdkringskassans mojligheter att anvénda dessa molntjanster vid
genomfdrandet av sitt uppdrag. Vi har inte tagit stallning till de risker som finns med
andra leveransmodeller och tekniker. Aven om vitboken i den delen tar sikte pa
Forsakringskassans verksamhet ar det var forhoppning att vi genom detta arbete kan
bistd med ett underlag for andra som bedriver det vi kallar samhallsharande
verksamhet. Var forhoppning ar ocksa att detta dokument kan leda till att fragan om
hur Sverige kan sékra kontrollen dver it-tjanster i samhallsbarande verksamheter far
en mer framtradande position &n i dag.

Begreppet vitbok anvéands inom olika omraden och organisationer, bland annat inom
EU, for att ge uttryck for idéer och ambitioner inom ett visst omrade. Begreppet
passar saledes bra for det vi vill astadkomma med detta arbete. Vi tar i detta
dokument stéllning i fragan om anvandning i Forsakringskassan av molntjanster som
erbjuds av privata aktorer och o6nskar samtidigt att innehallet kan bidra till en
fordjupad och breddad diskussion i en for hela samhéllet angelagen fraga. Vara
slutsatser i detta dokument kommer att successivt arbetas in i vara interna
administrativa styr- och stéddokument i de fall det &r relevant.

| var kartlaggning och analys fokuserar vi pa den verksamhet som vi kallar
samhéllsbarande. Detta begrepp &r valt utifran att var analys pekar pa ett behov av
att sakra bade samhéllsviktig verksamhet och sadana funktioner som i sig inte
omfattas av den definitionen, men som samhéllsviktig verksamhet ar beroende av.
Genom att anvanda det bredare begreppet samhallsbarande verksamhet kan vi ocksa
vidga diskussionen och utga fran ett systemperspektiv pa de funktioner som Sverige
ar beroende av for att fungera.
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Molintjanster som leveransmodell

Molntjanst innebér att funktioner som annars skulle hanteras av egna datorer
tillgangliggors via Internet fran leverantorens datorer eller servrar.® Detta kan
innebara stora fordelar bade for leverantorer och kunder. Tidigare genomforda
utredningar pekar pa stora nyttor for den offentliga sektorn om dessa tekniker kan
anvandas for att mojliggora en saker och kostnadseffektiv digitalisering av
verksamheten.*

Molntjanster erbjuds i tre principiella former, om man utgar fran férhallandet mellan
kunden och leverantéren:®

—  Publika molntjanster, som innebdr att en tjanst erbjuds till flera kunder som
delar pa samma infrastruktur, t.ex. servar. Kundernas datamangder halls
emellertid &tskilda, &tminstone virtuellt.

—  Partnermolntjanster, som vander sig till en specifik kundgrupp, till exempel
myndigheter. Kunders dataméangder kan hallas atskilda atminstone virtuellt,
i det fall tjansten forutsatter det.®

—  Privata molntjanster, som leverantoren bara erbjuder till en specifik kund.’

Dessa tre former av molntjanster kan erbjudas av antingen privata eller offentliga
aktorer. Om en molntjéanst ar publik eller privat har saledes inte nagot att géra med
vem som tillhandahaller tjansten.

De utmaningar som &r forknippade med molntjansterna skiljer sig at beroende pa hur
tjansten ar utformad tekniskt och avtalsmassigt. Det finns dock ett stort intresse i den
svenska offentliga sektorn att anvanda de internationella publika molntjanster som
erbjuds av privata foretag.®

Mot den bakgrunden behandlar vi i denna vitbok framst de problem som kan uppsta
nar en myndighet anvéander sig av en publik molntjanst som tillhandahalls av privata
leverantorer. Analysen kan dock i vissa delar vara applicerbar dven pa andra former
av molntjéanster eller for den delen andra former av it-tjanster.

3 Ibland anvands begrepp som datormoln, molnet eller cloudtjanster.

4 Pensionsmyndigheten, Molntjanster i staten — en ny generation av outsourcing, 2016 och Statens
servicecenter, En gemensam statlig molntjanst fér myndigheternas it-drift — Delrapport i
regeringsuppdrag om samordning och omlokalisering av myndighetsfunktioner, (DNR 10052-
2016/1121), 2017-02-07

5 For mer utforlig beskrivning av molntjanster som leveransmodell, se bilaga 2.

6 Vissa partnertjanster ar uppbyggda for att de som ingar i samverkan ska kunna utbyta och dela
information medan andra partnertjénster &r uppbyggda precis som publika molntjanster med helt
separata datamangder.

" De definitioner som anvénds &r de som anvants i Pensionsmyndighetens utredning. Se
Pensionsmyndigheten, Molntjénster i staten, s. 9. Se &ven vidare i bilaga 2.

8 Se vidare bilaga 2.
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Tredjelanders lagstiftning om tillgang
till e-bevisning — exemplet USA

For att sakra tillgangen till e-bevisning (det vill saga digitalt lagrad information,
exempelvis mejl eller hur ndgon ringt, mejlat eller skickat sms) har vissa stater
inrattat lagstiftning som ger en langtgaende mojlighet att sékra sddan bevisning. Det
mest omtalade exemplet & amerikanska Clarifying Lawful Overseas Use of Data
Act (CLOUD Act).

For att illustrera hur sadan lagstiftning kan vara utformad och vilka rattsliga problem
den kan fora med sig redogor vi i det foljande for CLOUD Act och den debatt som
forts kring denna lagstiftning. Det ar emellertid viktigt att halla i minnet att liknande
lagstiftning dven finns i flera andra lander, t.ex. Kina, Indien och Ryssland.®

CLOUD Act — en oversikt

| detta avsnitt ger vi en 6versiktlig beskrivning av CLOUD Act, som trédde i kraft i
mars 2018.1° Denna lagstiftning ger amerikanska myndigheter mojlighet att begéra
att bl.a. leverantdrer av elektroniska kommunikationstjanster och molntjanster
(nedan tjansteleverantérer) som ar underkastade amerikansk jurisdiktion, bevarar
eller lamnar ut data som ar under leverantérens kontroll.**

Det spelar i sammanhanget inte nagon roll om informationen lagras eller hanteras i
eller utanfor USA.*? En sadan begaran ska — nagot forenklat — ske genom en s.k.
“warrant” som utfirdats av en domstol, ett administrativt foreliggande, ett
forelaggande fran en grand jury eller ett domstolsbeslut.™®

9 Kammarkollegiet, Forstudierapport Webbaserat kontorsstod, Dnr 23.2-6283-18, 2019-02-22,
s. 24.

10" For en mer utforlig redogorelse, se t.ex. Council of Bars and Law Societies of Europe, CCBE
Assessment of the U.S. CLOUD Act, 2019-02-28. Formellt utgér CLOUD Act &ndringar och
tilldgg till United States Code och mer specifikt till den del som utgérs av the Stored
Communication Act (SCA), som reglerar utlimnande av digital kommunikation som lagras hos
leverantorer av elektroniska kommunikationstjanster m.fl. (18 U.S.C. Chapter 121 2701-2712).
Bakgrunden till CLOUD Act var en tvist mellan Férenta staterna och Microsoft, som blev féremal
for domstolsprévning genom malet United States v. Microsoft Corp., 584 U.S. (2018). Microsoft
hade végrat att Iamna ut en privatpersons e-postmeddelanden, som lagrades pé en server pa Irland,
till amerikanska Justitiedepartementet. Microsoft havdade att davarande lagstiftning inte gav stod
for Justitiedepartementets krav pa tillgang, eftersom informationen lagrades utanfor USA. Innan
USA:s higsta domstol avgjorde fragan undanrojdes den dock eftersom den amerikanska
kongressen antog CLOUD Act. Om de begarda uppgifterna darefter lamnades ut i enlighet med
CLOUD Act eller inte &r oklart.

11 118 USC 2713 beskrivs de rittssubjekt som omfattas av bestimmelserna som “a provider of
electronic communication service or remote computing service”. Det kan hdr vidare noteras att den
amerikanska jurisdiktionen troligtvis &r vidstrackt. Electronic Frontier Foundation menar att
exempelvis den tyska meddelandetjénsten Telegram kan anses ligga under amerikansk jurisdiktion
eftersom den erbjuder tjanster till amerikanska kunder. Se Electronic frontier Foundation, The U.S.
CLOUD Act and the EU: A Privacy Protection Race to the Bottom, 2018-04-09.

12 18 USC 2713
13 18 USC 2703(b)(1)(A-B)
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Tjansteleverantoren har mojlighet att bestrida myndigheternas begéaran om tillgang
till uppgifter i domstol om

—  personen som uppgifterna rér inte ir en “United States Person™* och inte
heller bor i USA,

— det finns en risk for att tjansteleverantéren genom att folja aktuell begéran
skulle bryta mot en annan stats lagstiftning och

— den staten har ingatt ett s.k. verkstéllighetsavtal (eng. executive agreement)
med USA.*

Efter en sadan invandning ska domstol bedéma om dessa kriterier ar uppfyllda samt
utifran samtliga omstandigheter géra en avvagning mellan de intressen som talar for
respektive emot ett utlamnande (eng. comity analysis).*® Vid denna avvégning ska
domstolen beakta bl.a.

— den amerikanska statens intressen,

— den andra statens intressen av att forhindra ett utlamnande som ar forbjudet
enligt den statens lag,

— risken for och omfattningen av de pafoljder som kan drabba
tjansteleverantdren vid ett utlamnande som strider mot lag i den andra staten,
samt

— vilka kopplingar tjansteleverantéren och den person som informationen
galler har till USA.Y

I vilken utstréckning en tjansteleverantor kan bestrida en begéran enligt CLOUD Act
om forutsattningarna ovan inte ar uppfyllda &r oklart.'®

CLOUD Act ger ocksa USA:s justitieminister mojlighet att genom ett sadant
verkstallighetsavtal med andra stater som nyss ndmnts reglera mojligheten for dessa
stater att direkt hos amerikanska tjansteleverantérer begéra information i syfte att
bekampa allvarlig brottslighet.!® Justitieministern ska innan sadana avtal ingas bl.a.
sékerstélla att den andra statens lagstiftning ger ett tillrdckligt skydd for integriteten
och ménskliga rattigheter, bade materiellt och processuellt.?

14 United States Person &r t.ex. den som ar amerikansk medborgare eller som lagligen har rétt att
vistas i USA, se 18 USC 2703 (h) med hénvisning till 2523 (a)(2).

1518 USC 2703 (h) jamford med 2523 (b) och (d). Notera att Sverige for narvarande inte ingatt ett
sadant avtal.

1618 USC 2703 (h)(2)(B)
1718 USC 2703 (h)(3)

18 EPDB-EDPS, Joint Response to the LIBE Committee on the impact of the US Cloud Act on the
European legal framework for personal data protection, 2019-07-10, Annex s. 1-2

19 Ett sadant avtal ingés av justitieministern (Attorney General) efter godkannande av
utrikesministern (Secretary of State). Avtalet ska laggas fram till USA:s kongress, som har 180
dagar pa sig att invanda mot avtalet for att det inte ska trada i kraft. Se 18 USC 2523 (b) och (d).

20 18 USC 2523 (e). Ett sédant avtal ska ses Gver vart femte ar.
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Debatten kring CLOUD Act

Ur réttssakerhetssynpunkt ar det givetvis en fordel att forutsattningarna for
amerikanska myndigheter att begara tillgang till data som lagras utanfor USA nu
regleras i lag.?! De stora molntjanstleverantorerna har ocksa gett uttryck for
uppfattningen att CLOUD Act utgdr en rimlig avvagning mellan individers
rattigheter och brottshekdmpande myndigheters behov.?? Det saknas dock inte
kritiska roster; ett flertal amerikanska teknikforetag har uttryckt farhdgor om att
avsaknaden av en dverenskommelse mellan USA och EU vad galler brotts-
bekampande myndigheters tillgang till data riskerar amerikanska affarsintressen i
Europa, bl.a. med hansyn till potentiella lagkonflikter.

Allvarlig kritik har ocksa uttryckts vad galler skyddet for manskliga rattigheter.
Europeiska advokatsamfundet menar att CLOUD Act inte tillgodoser den europeiska
minimistandard som faststallts av Europadomstolen och EU-domstolen nar det géller
staters elektroniska 6vervakning av medborgarna.

Flera fristiende manniskorattsorganisationer pekar ocksa pa att skyddet for
manskliga rattigheter asidosatts nar amerikanska verkstallande myndigheter ges
mojlighet att inga internationella avtal utan foregaende granskning av kongressen.
Dessa organisationer menar dven att CLOUD Act 6ppnar for risken att avtal ingas
med stater som ar kanda for att bryta mot manskliga rattigheter. Darmed 6kar ocksa
risken for att stater far tillgang till information som anvands for att kranka dessa
rattigheter.?*

Europeiska dataskyddsstyrelsen?® och Europeiska datatillsynsmannen? har
uppmarksammat att CLOUD Act dven ger mojlighet att begara metadata fran tjanste-
leverantorerna. Dessutom papekar dessa institutioner att en begaran enligt CLOUD
Act inte alltid maste foregas av en domstolsprovning eller uppfylla krav pa skalig
misstanke. Sa uppges exempelvis vara fallet nar det galler ett administrativt
forelaggande eller ett forelaggande fran en grand jury.?” Om USA ingar avtal med
ett tredjeland 6ppnas dessutom mdojligheten for detta land att i realtid dvervaka
kommunikation som gar via tjansteleverantérerna.?

Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen uttrycker ocksa
farhagor vad géller de méjligheter CLOUD Act ger for amerikanska myndigheter att

21 Se exempelvis U.S Department of Justice, Promoting Public Safety, Privacy, and the Rule of Law
Around the World: The Purpose and Impact of the CLOUD Act, White Paper, april 2019,
Microsoft, Molntjanster och sékerhet och Council of Bars and Law Societies of Europe, CCBE
Assessment.

22 3e exempelvis Punke Michael, AWS and the CLOUD Act, AWS Security Blog, 2019-05-27.
2 ACT — The App Association m.fl, Oppet brev till Attorney General Barr, 2019-06-21

24 Brev till amerikanska kongressen fran 24 organisationer, daribland Amnesty International USA,
Electronic Frontier Foundation och Human Rights Watch, 2018-03-12

% Europeiska dataskyddsstyrelsen (EDPB) ar ett EU-organ, som bl.a. bestar av representanter fran
varje medlemsstats dataskyddsmyndighet. EDPB:s uppdrag &r bl.a. att framja en konsekvent
tilldmpning av dataskyddslagstiftningen inom hela EU. Inom ramen for detta arbete utfardar EDPB
bl.a. riktlinjer for tolkning av grundldggande begrepp i GDPR.

% Europeiska datatillsynsmannen (EDPS) évervakar den behandling av personuppgifter som sker
inom EU:s institutioner och organ. Genom att bl.a. ge rad, hantera klagomal och genomféra
utredningar varnar EDPS den enskildes rétt till privatliv.

27 Administrative subpoena eller grand jury subpoena.

28 EPDB-EDPS, Joint Response, Annex s. 2 och 9
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dela med sig av personuppgifter som erhallits med stod av den lagen till andra
tredjelander.?®

En begaran om tillgang till information som lagras i andra stater sker ofta genom
instrument for omsesidig rattslig hjélp, kallade mutual legal assistance treaty
(MLAT). Det forfarande som da anvands kan vara langdraget, vilket ger stora
utmaningar nédr det galler att tillgodose det ¢kande behovet av e-bevisning i
brottsutredningar. Vid tillampning av CLOUD Act anvénds i regel inte MLAT-
forfarandet.*

Amerikanska justitiedepartementet har gett uttryck for att CLOUD Act ar ett steg i
ratt riktning for att komma till ratta med de svarigheter som finns vad géller att fa
tillgang till avgoérande digitala bevis som lagras i tredje lander.3* MLAT-proceduren
sékerstaller dock att processuella och materiella regler i det land dar informationen
finns uppratthalls och att de rattsliga befogenheterna i detta land respekteras.®

| en resolution fran Europaparlamentet uttrycks att en mer balanserad I6sning jamfort
med CLOUD Act hade varit att stirka befintliga internationella system for émsesidig
rattslig hjalp, i syfte att framja internationellt och rattsligt samarbete.®® Samma
uppfattning har forts fram av Europeiska Advokatsamfundet, som ocksa menar att
CLOUD Act underminerar den strdvan som finns att anpassa det internationella
samarbetet till de utmaningar brottsbekdmpande myndigheter moter i det nya
informationssamhallet.®

29 EPDB-EDPS, Joint Response, Annex s. 2 och 9
30 U.S Departement of Justice, White Paper, april 2019

31 U.S Departement of Justice, White paper och Jennifer Daskal, Unpacking the CLOUD Act,
EUCRIM, 2019-01-31

32 Se bl.a. Council of Bars and Law Societies of Europe, CCBE Assessment och Electronic Frontier
Foundation, EFF and 23 Groups Tell Congress to Oppose the CLOUD Act, 2018-03-11. Se &ven
Europeiska kommissionen, Brief of the European Commission on behalf of the European Union as
amicus curiae in support of neither Party in the case United States v. Microsoft Corp. No. 17-2,

s. 21 och EPDB-EDPS, Joint Response, Annex s. 3.

3 Europaparlamentets resolution av den 5 juli 2018 om huruvida ett adekvat skydd sakerstalls genom
skolden for skydd av privatlivet i EU och USA (2018/2645(RSP)), s. 27 och 28

34 Council of Bars and Law Societies of Europe, CCBE Assessment
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Konflikter mellan CLOUD Act-liknande
lagstiftning, EU-ratt och nationell ratt

Som tidigare ndmnts &r det inte bara USA som infort lagstiftning som ger landets
myndigheter ratt att begara ut data, uppgifter och information som lagras i andra
stater utan att internationell rattshjélp anlitas och utan att det kravs en bedémning
enligt lagstiftningen i det land d&r uppgifterna lagras fysiskt. Eftersom de stdrsta och
mest anvanda molntjansterna pa marknaden tillhandahalls av amerikanska bolag ar
det emellertid CLOUD Act som i praktiken, atminstone hittills, varit av storst
intresse. Utdver den debatt som tidigare ndmnts har diskussionen géllt de konflikter
som finns mellan CLOUD Act och annan liknande lagstiftning a ena sidan och EU-
ratt respektive nationell ratt a andra sidan. | detta avsnitt ssmmanfattar vi kort dessa
normkonflikter vad galler omradena offentlighet och sekretess samt dataskydd.*® En
viktig principiell fragestallning ar darutover hur CLOUD Act och liknande
lagstiftning forhaller sig till det mer Overgripande skydd for den personliga
integriteten som svenska myndigheter ar skyldiga att uppratthalla enligt bl.a.
grundlag och internationella konventioner.*® Denna fraga behandlas emellertid inte i
detta sammanhang.

Offentlighet och sekretess

Sekretess innebar ett forbud att rdja en uppgift, vare sig det sker muntligen, genom
utlamnande av en allméan handling eller pa nagot annat siatt. Om det finns en
bestammelse om sekretess for en uppgift ar uppgiften sekretessreglerad.®’

Innan en svensk myndighet gor sekretessreglerade uppgifter tillgdngliga for en
tjansteleverantor, maste myndigheten bl.a. analysera om detta innebar ett réjande av
uppgifter i den mening som avses i offentlighets- och sekretesslagen (2009:400).
eSamverkansprogrammets réattsliga expertgrupp (nedan eSam) gjorde 2018 ett
rattsligt uttalande som tog sikte pa réjandebegreppet vid anvandande av molntjanster
som lyder under utlandsk lagstiftning.® Detta uttalande kompletterades i september
2019. eSam anser att den svenska sekretesslagstiftningen innebér att en bedémning
av om sekretessreglerade uppgifter ska anses rojda nar de tillgangliggérs for en
tjansteleverantor ska goras i tva steg.

Forst ska en prévning goras om tjansteleverantdren enligt avtal med uppdrags-
givaren inte far ta del av eller vidarebefordra de uppgifter som gors tekniskt
tillgangliga for leverantoren. Detta innebdr att det ska finnas en juridiskt bindande
och sanktionerad avtalssekretess for leverantéren. Leverantdren far inte heller vara
bunden av regler i frammande ratt om att lamna ut uppgifter utan en féregaende
sekretessprévning eller annan laglig grund enligt svensk réatt for ett utldmnande.
Om detta forsta villkor &r uppfyllt, ska i ett andra steg en beddmning goras av om

3 For en mer detaljerad redogorelse for dessa normkonflikter, se bilaga 3.

3 Se 2 kap. 6 § samt malsattningsstadgandet i 1 kap. 2 § RF, artikel 8 i den europeiska konventionen
den 4 november 1950 angéende skydd for de ménskliga rattigheterna och de grundlaggande
friheterna och artikel 7 och 8 i EU:s stadga om de grundlédggande réttigheterna.

87 3 kap. 1 § offentlighets- och sekretesslagen

38 eSam &r ett medlemsdrivet program foér samverkan mellan 23 forvaltningsmyndigheter under
regeringen och Sveriges kommuner och landsting, se www.esamverka.se.
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omstandigheterna i 6vrigt medfor att det ar osannolikt att tjansteleverantoren anda
tar del av eller vidarebefordrar uppgifterna.

Om det brister i nagon av dessa tva forutsattningar, ska de aktuella uppgifterna anses
rojda direkt nar de tillgangliggors for tjansteleverantéren.®* Om uppgifterna ar
sekretessbelagda kravs i sa fall att den myndighet som réjer uppgifterna har stod i
lag eller forordning for att lamna ut dem.

Kammarkollegiet instamde 2019 i eSams bedémning.*® Kammarkollegiet uttalade
vidare att det inte &r forenligt med offentlighets- och sekretesslagen att en
tjansteleverantér som anlitats av en svensk myndighet ldamnar ut sekretessbelagda
uppgifter till en utlandsk myndighet i enlighet med CLOUD Act eller annan liknande
lagstiftning. Detta beror — nagot forenklat — pa att det inte finns nagon sarskild
foreskrift i lag eller forordning som medger ett sadant utlamnande. Det &r heller inte
mojligt att sakerstélla att en uppgift i motsvarande fall skulle ha fatt lamnas ut till en
svensk myndighet eller att sakerstdlla att svenska intressen tillgodoses.*
Kammarkollegiet konstaterade ocksa att en svensk myndighet som later féretag som
lyder under ett regelverk liknande CLOUD Act hantera sekretessreglerade uppgifter,
synes ge det utlandska regelverket foretrade framfor svensk lagstiftning.*?

En annan uppfattning har forts fram av marknadens aktorer, som hénvisar till det
begransade antalet drenden enligt CLOUD Act som gallt utlimnande av uppgifter
som lagras utanfor USA:s grénser. Dessa aktdrer menar dven att en mer nyanserad
bedémning maste goras av réjandebegreppet och att bl.a. kryptering och placering
av serverhallar satter problemet i ett annat ljus.*® Sveriges kommuner och landsting
(SKL) har, bl.a. med anledning av eSams stallningstagande, uttalat att molntjanster
som erbjuds av den privata marknaden — aven sddana med utlandska &gar-
forhallanden — ar en nddvandig del av digitaliseringen. SKL menar vidare att denna
utveckling nu bromsas upp pa grund av den osédkerhet som rader kring de rattsliga
fragorna. SKL har ocksa uttryckt farhagor gallande de investeringar som redan gjorts
av en stor andel av Sveriges kommuner och regioner i publika molntjanster som
erbjuds av den privata marknaden.** Vad galler réjandebegreppet har SKL ocksa
uttalat att en dom fran Arbetsdomstolen 2019 tyder pa att uppgifter i sig inte ska
anses rojda aven om de lamnas ut till obehdriga i ett annat land.*

39 eSamverkansprogrammet, Réttsligt uttalande om réjande och molntjanster, VER 2018:57,
2018-10-23 samt eSamverkansprogrammet, Kompletterande information om molntjanster,
2019-09-20

40 Kammarkollegiet, Férstudierapport Webbaserat kontorsstdd, s. 35
4 Jfr 8 kap. 3 § OSL
42 Kammarkollegiet, Forstudierapport Webbaserat kontorsstod, s. 32-33.

43 Se bl.a. Microsoft, Molntjanster och sakerhet, Microsoft, Sveriges Kommuner och Landsting m.fl.,
Oppet seminarium pa Almedalen 2019, CLOUD Act — hinder eller ej samt Fredrik Blix och
Richard Brolin, Gront ljus fér kommuner, regioner och statliga myndigheter att 6vervaga
molntjénster, Cybercom Group, 2019-07-04.

4 Sveriges Kommuner och Landsting, Stallningstagande om informationshantering i vissa
molntjénster, &rendenr 19/00087, 2019-04-12

4 Se Sveriges kommuner och Landsting, Molntjanster och konfidentialitetsbedomning, s.13. Det mal
som avses ar AD 2019 nr 15. Fragan i mélet var om det funnits laga grund for avskedande av
Transportstyrelsens f.d. generaldirektor. En av de fragor som behandlades var om staten formatt
styrka att uppgifter om kvalificerade skyddsidentiteter blivit tillgangliga for tva lagringstekniker
(som forutsattes vara obehdriga) under sddana omstandigheter att man maste rakna med att de
skulle komma att ta del av uppgifterna och att generaldirektoren saledes gjort sig skyldig till
vardsloshet med hemlig uppgift i enlighet med 19 kap. 9 § brottsbalken.
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Dataskydd

Overforing till ett tredjeland av personuppgifter som lagras inom EU utgér en
personuppgiftsbehandling. Under vilka forutsattningar en sadan behandling far ske
regleras bl.a. av Europaparlamentets och radets férordning (EU) 2016/679 av den 27
april 2016 om skydd for fysiska personer med avseende pa behandling av person-
uppgifter och om det fria flodet av sadana uppgifter och om upphévande av direktiv
95/46/EG (allméan dataskyddsférordning), nedan kallad GDPR. Innan en svensk
myndighet gor personuppgifter tillgangliga for en tjansteleverantér, maste
myndigheten saledes analysera om detta skulle innebéara en risk for att uppgifterna
behandlas i strid med GDPR.

Enligt Europeiska dataskyddsstyrelsens och Europeiska datatillsynsmannens
beddémningar finns det enligt GDPR for nérvarande endast i undantagsfall rattsliga
forutsattningar for att fora dver personuppgifter till ett tredjeland i enlighet med
CLOUD Act. Det handlar om vissa exceptionella situationer dar ett utlamnande av
uppgifter kravs for att skydda den registrerades intressen. Europeiska dataskydds-
styrelsen har ocksa framhallit att nar det finns ett internationellt avtal om 6msesidig
rattslig hjalp bor foretag inom EU generellt avsla direkta forfragningar och hanvisa
tredjelandsmyndigheten till avtalet.

En personuppgiftsansvarig eller ett personuppgiftsbitrade som i strid med GDPR
lamnar ut personuppgifter till ett tredjelands myndigheter riskerar ytterst att drabbas
av ansenliga administrativa sanktionsavgifter. Skulle en begaran enligt CLOUD Act
inte horsammas finns emellertid risk for rattsliga sanktioner i USA. | praktiken
innebdr detta att en tjansteleverantdr som anlitas av en svensk myndighet riskerar att
utsattas for en konflikt mellan EU-ratten och amerikansk lagstiftning.*’

En svensk myndighet ar troligtvis inte personuppgiftsansvarig for den person-
uppgiftsbehandling som sker ndr ett anlitat personuppgiftsbitrade, t.ex. en
tjansteleverantor, lamnar ut uppgifter till ett tredjeland i strid mot avtalet.*® Som
personuppgiftsansvarig far myndigheten dock endast anlita bitraden som ger
tillrackliga garantier for att den registrerades rattigheter skyddas och for att
behandlingen genomférs i enlighet med GDPR.*® Den myndighet som vill anvanda
sig av molntjanster maste darmed se till att inte anlita en tjansteleverantor som kan
komma att bryta mot GDPR eller mot personuppgiftsbitradesavtalet.

46 EPDB-EDPS, Joint Response, Annex s. 3. Se dven Europeiska dataskyddsstyrelsen, Riktlinjer
2/2018 for undantagen i artikel 49 enligt férordning 2016/679, antagna den 25 maj 2018, s. 5.

47 EPDB-EDPS, Joint Response, Annex s. 2
48 Se vidare bilaga 3.
9 Se artikel 28.1 i GDPR.

S
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Samhallsbarande verksamhet

Som tidigare namnts har vi i denna vitbok valt att utga fran det vi kallar samhalls-
barande verksamhet. Enligt den avgrénsning vi gjort utgdrs en del av den
verksamheten av samhallsviktig verksamhet, som ar den man ofta talar om nér det
géller myndigheterna. Samhéllsviktig verksamhet definieras genom Myndigheten
for samhéllsskydd och beredskaps (MSB) foreskrifter. En liten del av den samhélls-
bérande verksamheten &ar dessutom s.k. sakerhetskanslig verksamhet. Denna
definieras i sakerhetsskyddslagen (2018:585), dar sarskilda regler stélls upp till
skydd for sékerhetskanslig information. | foljande avsnitt redogor vi inledningsvis
for begreppet samhallsviktig verksamhet. Utifran det begreppet forklarar vi darefter
vad vi innefattar i begreppet samhallsbarande verksamhet. Darpa foljer en
redogdrelse for de risker som digitalisering av samhallsbarande verksamhet for med
sig och en del av det skydd som finns for data och uppgifter som hanteras i
samhéllsbarande verksamhet.>

Vad ar samhallsviktig verksamhet?

Totalforsvaret bestar av militart respektive civilt forsvar. Det civila forsvaret utgors
av verksamhet som ansvariga aktorer genomfor i syfte att géra det mojligt for
samhallet att hantera situationer da beredskapen héjs. Det civila forsvaret bedrivs
saledes i verksamhet hos statliga myndigheter, kommuner, regioner, privata foretag
och frivilligorganisationer. Nar det galler det civila forsvaret har Sverige tre mal,
varav att sakerstélla de viktigaste samhallsfunktionerna ar ett.!

Samhallsviktig verksamhet ar enligt MSB ett samlingsbegrepp som omfattar de
verksamheter, anldggningar, noder, infrastrukturer och tjanster som &r av avgorande
betydelse for att uppratthalla viktiga samhallsfunktioner inom en samhéllssektor.
Dessa verksamheter bedrivs av ett stort antal privata och offentliga aktorer.>
Samhallsviktig verksamhet innefattar sammanfattningsvis sadan verksamhet som
vid storningar i eller bortfall av verksamheten kan orsaka kriser som hotar samhéllet.
Det kan dven handla om en verksamhet som behovs for att hantera en potentiell eller
pagaende kris.®* MSB har identifierat elva sektorer dar samhéllsviktig verksamhet
bedrivs for att uppratthalla viktiga samhallsfunktioner. Bland dessa aterfinns en bred
samling av sektorer, bl.a. energiforsorjning, halso- och sjukvard, omsorg och

50 Data definieras enligt ISO/IEC 2382:2015 som en representation av information som kan tolkas
efter upprattande och som aterfinns i en form sa det kan kommuniceras, tolkas eller processas.
Information definieras enligt samma standard som kunskap om objekt, till exempel fakta om
handelser, saker, processer eller idéer. Information ska alltid ses inom sin kontext. Se International
Organization for Standardization, ISO/IEC 2382:2015(en)Information technology — Vocabulary.

51 Prop. 2014/15:109, Forsvarspolitisk inriktning — Sveriges forsvar 2016-2020, s. 12. Forsvars-
utskottets betdnkande 2014/15:F6U11 och Riksdagens protokoll 2014/15:117.

52 Myndigheten for samhallsskydd och beredskap, Vagledning for identifiering av samhéllsviktig
verksamhet, MSB1408, juni 2019, s. 7

53 Se Myndigheten for samhallsskydd och beredskaps foreskrifter om statliga myndigheters risk- och
sarbarhetsanalyser (MSB 2016:7) 2 8. Har definieras samhallsviktig verksamhet som en verksam-
het som uppfyller minst ett av tva villkor. 1) Ett bortfall av eller en svar storning i verksamheten
kan ensamt eller tillsammans med motsvarande handelser i andra verksamheter pa kort tid leda till
att en allvarlig kris intraffar i samhéllet. 2) Verksamheten &r nédvéndig eller mycket vasentlig for
att en redan intraffad kris i samhallet ska kunna hanteras sa att skadeverkningarna blir sa sma som
mojligt.
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transporter. Andra exempel ar kommunalteknisk forsérjning, som innefattar de
viktiga funktionerna dricksvattenférsorjning, avloppshantering, renhallning och
vaghallning samt socialforsakringar, dar det allmanna pensionssystemet samt sjuk-
och arbetsloshetsforsakringarna ingar.5*

Vad innefattar vi i samhallsbarande verksamhet?

Som framgar ovan innefattar begreppet samhallsviktig verksamhet verksamheter
som ar avgOrande for att viktiga funktioner i samhallet ska fungera. For att detta ska
ske i praktiken kravs emellertid ofta kontinuitet i funktioner och it-system som inte
i sig kategoriseras som samhallsviktiga. Som exempel kan ndmnas att samhélls-
viktiga funktioner som brandférsvar och sjukvard ar beroende av nagot sa enkelt som
att barnomsorgen for dess personal fungerar. Vi har i denna vitbok valt att anvanda
begreppet samhéllsharande verksamhet for att beskriva bade de verksamheter som
ar samhallsviktiga och de verksamheter som samhallsviktig verksamhet pa nagot satt
ar beroende av for att fungera. Var definition av samhallsbarande verksamhet utgar
saledes ifran MSB:s definition av samhallsviktig verksamhet. Gransen for vad som
ska ses som samhallsbarande verksamhet ar emellertid inte enkel att faststélla.
Samhaéllet utvecklas kontinuerligt och beroenden mellan verksamheter féréndras.
Det kravs saledes att varje myndighet som bedriver samhallsviktig verksamhet
identifierar vilka andra funktioner denna verksamhet &r beroende av for att fungera.

Utover den samhéllsbdrande och samhéllsviktiga verksamheten finns ytterligare en
niva av verksamhet, namligen den sakerhetskansliga, som bl.a. innefattar
verksamhet som ar av betydelse for Sveriges sakerhet. Mer om sadan verksamhet
finns att l1&sa nedan under rubriken Sakerhetsskyddet. Med en schematisk skiss kan
forhallandet mellan de olika typerna av verksamhet askadliggoras pa foljande satt.

Samhallsbirande

Sakerhetskénslig

lllustration av foérhallandet mellan begreppen samhallsbarande, samhallsviktig och sékerhetskanslig.
En del av den samhallsbarande verksamheten utgdrs av samhéllsviktig verksamhet, som i sin tur till viss
del bestar av sakerhetskanslig verksamhet.

5 MSB, Végledning for identifiering av samhallsviktig verksamhet, s. 7
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Identifierade risker till foljd av digitalisering och
utkontraktering av samhallsbarande verksamheter

Somen f6ljd av bl.a. teknik- och tjansteutveckling, privatisering, utkontraktering och
automatisering gar utvecklingen i samhéllet mot fler och mer komplexa beroenden
mellan olika verksamheter. MSB har konstaterat ar det viktigt att teknikutvecklingen
inte paverkar samhéllets formaga att motsta och hantera stérningar.>®

Sékerhetspolisen har identifierat teknikutvecklingen som ett av sju hot mot Sverige
under 2019.5¢ Regeringen har ocksa konstaterat att sarbarheten i dagens globala
it-system ar en av vara mest komplexa utmaningar och att den kommer att fortsatta
att vara det under 6verskadlig tid. Operationer i cybermiljon har utvecklats till att
utgora ett separat hot, sval som ett av flera militara maktmedel.>” Antagonistiska it-
angrepp fran statliga eller statsstodda aktorer kan riktas mot vitala delar av samhéllet
och fa spridningseffekter till samhallsviktig verksamhet i flera sektorer.®® Forsvars-
beredningen konstaterar att det militdra forsvaret ar beroende av att det dvriga
samhallets grundlaggande funktioner fortsétter att fungera fore och under ett vapnat
angrepp. Det blir darfor allt svarare att sdga var den civila infrastrukturen slutar och
var den militara borjar.>® For att uppratthalla en hdg niva av cybersékerhet i Sverige
menar regeringen att samhallsviktiga funktioner och it-system maste kunna skyddas
mot it-angrepp. En del av Sveriges beslutade forsvarspolitiska inriktning innebar att
Sverige ska utveckla och forstarka sin samlade formaga att férebygga, motverka och
aktivt hantera konsekvenserna av civila och militara hot, handelser, attacker och
angrepp i cybermiljon.®

| detta sammanhang bor ocksd den underrattelseverksamhet som bedrivs av
amerikanska myndigheter med stéd av the Foreign Intelligence Surveillance Act
(FISA) ndamnas. Genom systemet PRISM analyseras data som hamtats in fran
tjansteleverantdrer for underrattelseverksamhet riktad mot andra &n amerikanska
medborgare.®* Ar 2013 avsléjades att miljontals anvandarkonton hos bl.a. Google
omfattats av denna 6vervakning och att dven metadata samlats in.®?> FISA galler
fortfarande men det &r oklart hur den nu tillampas och ddarmed vilken data som
hamtas in med stod av lagen.®

Sakerhetspolisen har identifierat utkontraktering av it, dar molntjanster som
tillhandahalls av privata aktorer ingar, som en potentiell risk. Sékerhetspolisen pekar

55 MSB, Overgripande inriktning fér samhallsskydd och beredskap, s. 7
% Sakerhetspolisen, Arsbok 2018, s. 21

57 Forsvarets radioanstalt (FRA) menar att statliga cyberangrepp standigt pagar och okar fortlopande.
Syftet med dessa angrepp anges vara att komma éver information, t.ex. om strategierna bakom
Sveriges utrikespolitik, vart samhélles sarbarheter eller Sveriges totalforsvar. Det kan ocksé handla
om forberedelser for senare angrepp och storningar eller industrispionage. Se Forsvarets
radioanstalt, Arsrapport 2018, s. 17 och 19.

% Se prop. 2014/15:109, s. 111-113.

59 Ds 2017:66, Motstandskraft — Inriktningen av totalforsvaret och utformningen av det civila
forsvaret 2021-2025, s. 17 ff och s. 113

60 Se prop. 2014/15:109, s. 111-113.

61 Director of National Intelligence, Facts on the Collection of Intelligence Pursuant to Section 702
of the Foreign Intelligence Surveillance Act, 2013-06-08

62 Gellman Barton and Soltani Ashkan, NSA infiltrates links to Yahoo, Google data centers
worldwide, Snowden documents say, The Washington Post, 2013-10-30

63 Europaparlamentet, Legal Frameworks for Hacking by Law Enforcement: Identification,
Evaluation and Comparison of Practices, (PE 583.137), s.127-128
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pa att detta ofta innebar att leverantdren placerar olika kunders system och
information i samma fysiska datorsystem. Detta medfor en 6kad risk eftersom en
stérning i en kunds system kan orsaka stérningar eller avbrott i flera andra kunders
system. Hamnar en stor mangd hemlig information hos en enskild leverantor riskerar
denne dessutom att bli ett attraktivc mal for bland annat andra landers
underréttelseinhamtning. Den méngd information som samlas hos en leverantor kan
vidare medfdra att leverantrens verksamhet sammantaget ar av stor betydelse for
Sveriges sékerhet.®

Nar det galler specifikt molntjanster pekade Integritetskommittén pa att det for
myndigheter sammantaget finns allvarliga integritetsrisker med molntjanster, i
synnerhet de publika. Anledningen till detta uppgavs bl.a. vara det stora antalet
personuppgifter som myndigheter behandlar, vilka dessutom kan vara integritets-
kansliga. Det handlar ocksa om att myndigheter har en mangd regelverk att folja,
t.ex. vad géller allmanna handlingar, sekretess, arkivering och sakerhetsskydd. Det
ar enligt kommittén inte heller ovanligt att myndigheter kdper molntjanster utan att
skaffa sig ndrmare kunskaper om hur uppgifterna hanteras och sprids inom tjansten.
Sma myndigheter kan ocksa sakna kompetens att vilja ratt slags molntjanst utifran
rattsliga och sakerhetsmassiga forutsattningar. Aven myndigheters behandling av
personuppgifter sdsom arbetsgivare medfor enligt Integritetskommittén risker nar
den sker i molntjanster. Att uppgifterna i allt stérre utstradckning hamnar hos externa
leverantorer kan innebéra en omfattande och svarkontrollerad spridning, lagring och
vidareanvandning av uppgifterna. Flera led i den hanteringen gors manga ganger
utan vare sig arbetsgivarens eller arbetstagarnas kannedom.%®

Ytterligare en riskfaktor ndr det galler utkontraktering &r tjansteleverantorernas
hantering av telemetridata. Telemetridata & méatdata som h&dmtas och hanteras av
leverantoren och som kan omfatta bade faktiskt innehall och metadata. Sadan data
kan teoretiskt bli foremal for utlamnande i enlighet med lagstiftning som CLOUD
Act, men hanteras framst av leverantoren i syfte att forbattra och underhalla tjansten.
Intressant i detta sammanhang ar att molntjanst som affarsmodell i sig ofta rymmer
en inneboende drivkraft att anvanda kundernas uppgifter for egna andamal, t.ex. for
att utveckla nya tjanster, och att dela med sig av uppgifterna till andra foretag, t.ex.
som annonsunderlag.®® Aven om vissa installningar kan begransa mangden
telemetridata som hanteras av tjansteleverantdren kan kunderna inte styra detta helt.
Standardavtal for molntjanster ger ofta leverantoren goda mojligheter att hantera
uppgifter for egna andamal, &ven om sadana avtal strider mot dataskyddsregleringen.
| en utredning genomford av nederlandska myndigheter konstateras att leverantdrer
av bland annat publika molntjanster utan lagligt stéd hamtar in potentiellt kénsliga
data (dven metadata) och att de lamnar ut telemetridata till lander utanfor EU.%’

64 Se bl.a. Sakerhetspolisen, Arsbok 2017, s. 56.

85 Kommittén konstaterar ocksa att den enskilde ofta inte har nagon laglig méjlighet att motséatta sig
att personuppgifter behandlas av myndigheter, vilket kan fa langtgaende effekter vid anvandning
av molntjanster, eftersom uppgifter fran forvaltningssfaren da nar privat sektor. Se
Integritetskommittén, Hur star det till med den personliga integriteten? — en kartlaggning av
Integritetskommittén (SOU 2016:41) s. 53-54, 70 och 81.

6 SOU 2016:41s. 111

67 Se hilaga 8 for mer detaljer avseende exempel pa telemetridata som hanteras av leverantorer. Se
&ven SOU 2016:41 s. 112.
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Integritetskommittén konstaterade att de stdrsta riskerna for den personliga
integriteten nar det galler molntjanster hanger ihop med den forlust av insyn och
kontroll som anvandning av sadana tjanster i regel innebér. Utdver de risker som
redan namnts ovan kan sagas att denna forlust medfor risker for obehorig atkomst
hos leverantdrer och underleverantérer och for att uppgifterna hamnar i lander dar
lagstiftningen ger ett otillrackligt skydd. Uppgifterna riskerar ocksa att hamna hos
underleverantorer som ar okanda for kunden, vilket i sin tur kan gora det svart for en
personuppgiftsansvarig att uppfylla sin skyldighet att se till att uppgifterna hanteras
i enlighet med dataskyddsregleringen.%®

Sékerhetspolisen konstaterar vidare att allt fler myndigheter utkontrakterar séarskilt
skyddsvérda delar av sin verksamhet till leverantérer i andra lander, sd kallad
offshoring.%° Myndigheterna har i dessa fall samma skyldighet att stalla krav pa
sakerhetsskyddsatgarder som om leverantéren vore baserad i Sverige. MSB
konstaterar ocksa att offshoring kréaver sarskilda hansyn i arbetet med skydd for
samhéllsviktig verksamhet. Vid utkontraktering av verksamhet till en leverantor i ett
annat land ska det darutover i regel alltid finnas ett bilateralt sdkerhetsskyddsavtal
mellan Sverige och det land dar leverantoren har sitt sate.”

| en utredning avseende utkontrakteringen av Transportstyrelsens it-drift 2017
konstaterades att det innebar vissa risker att lata centrala delar av de tekniska system
som far en svensk myndighet att 6verhuvudtaget fungera styras och underhallas av
foretag i andra lander. Utredaren drog slutsatsen att &ven system som ska vara 6ppna
och tillgangliga och inte i sig innehdller kanslig information kan vara av sadan
samhéllsbetydelse att det inte ar lampligt att kontrollen 6ver dessa ligger nagon
annanstans an i Sverige.”

Skyddet for samhallsbarande verksamhet

| detta avsnitt gor vi ett nedslag i de regelverk som staller upp ett skydd for
myndigheternas verksamhet, med speciellt fokus pa it-stéd. Vi behandlar dven
kryptering, som i vissa sammanhang har lyfts som en majlig atgard for att hantera
bl.a. de lagkonflikter som vi tidigare redogjort for.

De angivna omradena ska endast ses som exempel. Man maste saledes halla i minnet
att det darutover aven finns annan reglering. Som exempel kan ndmnas lagstiftning
som skyddar olika typer av uppgifter, som dataskydds- och sekretessregleringen.

6 SOU 2016:41s. 111

9 Om den leverantdr som erbjuder molntjansten lagrar kunders data eller har teknisk personal i ett
annat land betraktas detta som en form av offshoring.

0 Sakerhetspolisen, Arsbok 2017, s. 56 och Myndigheten for samhéllsskydd och beredskap,
Handlingsplan for skydd av samhallsviktig verksamhet, MSB597, dec 2013, s. 17

1 SOU 2018:6, Granskning av Transportstyrelsens upphandling av it-drift, s. 238
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Risk- och sarbarhetsanalyser

Kommuner, regioner och det stora flertalet statliga myndigheter ska analysera om
det finns sddan sarbarhet eller sddana hot och risker inom myndighetens ansvars-
omrade som synnerligen allvarligt kan forsamra férmagan till verksamhet inom
omradet (risk- och sarbarhetsanalys).

En sadan analys ar ett forsta steg i en kedja for identifiera och reducera de
sarbarheter, hot och risker som finns inom myndighetens ansvarsomrade som
synnerligen allvarligt kan forsamra formagan till verksamhet inom omradet.”? Nar
riskerna identifierats anvands analysen for att beddma om en riskniva ar acceptabel
och—om sa inte ar fallet — vilka atgarder som kan vidtas for att motverka uppkomsten
eller minimera effekten av de identifierade riskerna.”®> MSB betonar att kris-
beredskapen maste sékerstallas dven vid upphandling av samhallsviktiga
funktioner.™

Informationssékerhet och informationsklassning

Samtliga statliga myndigheter under regeringen ska se till att de egna informations-
hanteringssystemen uppfyller sadana grundlaggande och sarskilda sakerhetskrav att
myndighetens verksamhet kan utforas pa ett tillfredsstallande sétt.” Myndigheternas
informationssékerhetsarbete syftar till att bevara konfidentialitet, riktighet, spar-
barhet och tillganglighet hos information. For att astadkomma detta ska en
informationsklassning goras.

| denna identifieras skyddsbehovet for en viss informationstillgang. Detta sker
genom att information klassas i olika nivaer utifran vilka konsekvenser som kan
uppsta av ett bristande skydd vad galler konfidentialitet, riktighet och
tillganglighet.

Utifran informationsklassningens resultat och genomford riskanalys ska
myndigheten sedan identifiera och vidta de atgarder som kravs for att uppfylla
skyddsbehovet. Vilken modell som ska tillampas for arbetet beslutas av varje
enskild myndighet.”

2 Lagen (2006:544) om kommuners och landstings atgarder infor och vid extraordinara handelser i
fredstid och hojd beredskap 2 kap. 1 § samt forordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgarder vid hojd beredskap 8 § och 16 § 2

3 Myndigheten for samhallsskydd och beredskap, Vagledning for risk- och sarbarhetsanalyser,
MSB245, april 2011, s. 50-51

4 Myndigheten for samhallsskydd och beredskap, Upphandling till samhdllsviktig verksamhet — en
vdgledning, MSB1275, september 2018, s. 19

5 Se 3 och 19 88 forordningen (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters atgarder vid hojd beredskap.

64 och 9 88 Myndigheten for samhallsskydd och beredskap Foreskrifter om statliga myndigheters
informationssakerhet (MSBFS 2016:1)
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Sakerhetsskyddet

Som namnts tidigare utgdrs delar av det vi kallar samhéllsbarande verksamhet av
s.k. sakerhetskanslig verksamhet, vilken bl.a. innefattar verksamhet som é&r av
betydelse for Sveriges sékerhet. Hur sadan verksamhet forebyggande ska skyddas
mot spioneri, sabotage, terroristbrott och vissa andra hot regleras i sékerhets-
skyddslagen.”

Sakerhetskansliga verksamheter klassificeras utifran vilken skada som uppstar for
Sveriges sakerhet om en angripare inhamtar information om verksamheten, forstor
information eller pa annat satt hindrar att verksamheten kan bedrivas.” Kraven pa
hanteringen av sékerhetsskyddsklassificerade uppgifter 6kar med klassificerings-
nivan. Sakerhetskanslig verksamhet bedrivs bl.a. av svenska myndigheter, t.ex.
Forsakringskassan.

| sékerhetsskyddslagen finns bestdmmelser om bl.a. informations- och
personalsdkerhet. Informationssékerhet handlar om att skydda information, oavsett
var den finns, pa ett satt sa att den inte kan delas med eller dndras av obehdriga
personer. Det handlar ocksa om att se till att information finns till hands nar den
behovs.”

Nér det géller personalsékerhet placeras en anstallning eller annat deltagande i
sakerhetskanslig verksamhet vanligen i sakerhetsklass, utifran vilken typ av
uppgifter personen kommer att fa del av och i vilken utstrackning detta kommer att
ske.® Den som ska anstélla eller anlita en person i sakerhetskanslig verksamhet ska
dessforinnan gora en sakerhetsprévning, som bl.a. ska visa om personen kan antas
vara lojal med de intressen som ska skyddas och i ovrigt palitlig ur sékerhets-
synpunkt.® | sékerhetsprévningen ingar en grundutredning, som kan innefatta bl.a.
en intervju och inhdamtning av relevanta intyg och referenser.®? Grundutredningen
foljs av en registerkontroll, som utfors av Sékerhetspolisen.®® Denna omfattar
uppgifter som hamtas fran belastningsregistret, misstankeregistret samt uppgifter
som behandlas med stod av lagen (2018:1693) om polisens behandling av
personuppgifter inom brottsdatalagens omrade.® Svenskt medborgarskap ar inte ett
krav for personer som pa ett annat satt an genom anstallning deltar i sékerhetskanslig
verksamhet som bedrivs av stat, kommun eller region.®> Om den person som ska
anstéllas eller anlitas har eller har haft hemvist i ett annat land ar Sékerhetspolisens
mojligheter att genomfora kvalitativa registerkontroller dock begransade. Sékerhets-
polisen menar att verksamhetsutovaren i dessa fall maste ta hojd for detta, t.ex.
genom att fordjupa bakgrundskontrollen och stalla hogre krav pa inhamtning av

71 kap. 1-2 88 sdkerhetsskyddslagen

8 2 kap. 5 § sakerhetsskyddslagen. De fyra sakerhetsskyddsklasserna ar 1) kvalificerat hemlig om
den skada som kan uppsta ar synnerligen allvarlig, 2) hemlig vid en allvarlig skada, 3)
konfidentiell vid en inte obetydlig skada och 4) begransat hemlig vid endast ringa skada.

9 2 kap. 2 § sakerhetsskyddslagen. Se dven Sakerhetspolisen, Informationssakerhet.
80 3 kap. 5-10 §§ sakerhetsskyddslagen
81 2 kap. 4 § och 3 kap. 1-2 88§ sakerhetsskyddslagen. Se dven Séakerhetspolisen, Personalsékerhet.

82 3 kap. 3 och 4 8§ sakerhetsskyddslagen (2018:585), 5 kap. 2 § sakerhetsskyddsforordningen
(2018:658) och 6 kap. 4 § Sakerhetspolisens foreskrifter (PMFS 2019:2) om sékerhetsskydd. Se
&ven Sékerhetspolisen, Vagledning i sdkerhetsskydd, s. 11-12

8 3 kap. 14 § sakerhetsskyddslagen (2018:585)
84 3 kap. 13 § sakerhetsskyddslagen
8 3 kap. 11 § sékerhetsskyddslagen
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referenser.® Ett exempel pé de svarigheter som finns nar det galler att sékerhetspréva
utlandska medborgare framgar av den utredning som genomférdes 2018 gallande
Transportstyrelsens upphandling av it-drift.8”

Om en myndighets sdkerhetské&nsliga verksamhet ska bedrivas av upphandlade
leverantorer maste myndigheten krava samma niva pa sakerhetsskyddet som skulle
stallts inom den egna verksamheten.®® Detta sker genom ett sékerhetsskyddsavtal,
som tecknas med anbudsgivare, leverantrer och eventuella underleverantérer.
Myndigheten ska ocksa kontrollera och félja upp att leverantorerna faktiskt vidtagit
de atgarder som myndigheten stallt krav pa genom sakerhetsskyddsavtalet.®® En av
riskerna vid upphandling i sakerhetskanslig verksamhet ar enligt Sakerhetspolisen
att de krav som stélls i sakerhetsskyddsavtalet ibland &r sa allmant hallna att de ar
svara att folja upp.*

Kryptering av data

Alla verksamhetsutévare — offentliga och privata — ska nér sékerhetsskydds-
klassificerade uppgifter kommuniceras till ett informationssystem utanfor
verksamhetsutdvarens kontroll skydda uppgifterna med hjalp av kryptografiska
funktioner som har godkants av Forsvarsmakten.®® Manga molntjanstleverantorer
erbjuder sina kunder Kkrypteringstjanster dven for funktioner och verksamhet som
inte omfattas av sakerhetsskyddsférordningen. Det har i vissa sammanhang
framforts att eventuella problem relaterade till t.ex. tredjelands myndigheters
atkomst till data som lagras i molntjanster kan avhjalpas med sadana tjanster. %2

Kryptering syftar forvisso till att obehdriga inte ska fa tillgang till data. Om tjansten
ar utformad sa att en part, t.ex. tjansteleverantoren, kan anses vara behorig och
darmed far tillgang till krypteringsnyckeln, skyddar krypteringen inte mot den
partens tillgang. Kryptering far i regel en negativ inverkan pa prestanda om
atkomsten till data begransas for leverantoren. Krypterade data kan inte heller
bearbetas vilket innebar att méjliga anvandningsomraden for manga tjanster blir
kraftigt begransade.®® Kammarkollegiet konstaterade bl.a. i sin forstudie avseende
webbaserat kontorsstod att kryptering inte dr en realistisk skyddsatgard for
kontorsapplikationer.%

8 Sakerhetspolisen, Vagledning i sakerhetsskydd, s. 26
87 Se SOU 2018:6, 5.161-163.
8 Sakerhetspolisen, Sakerhetsskydd vid upphandlingar och afférsavtal

89 2 kap. 6 § sakerhetsskyddslagen. Bestammelsen avser upphandlingar och avtal om varor, tjanster
eller byggentreprenader om det i upphandlingen férekommer sékerhetsskyddsklassificerade
uppgifter i sdkerhetsskyddsklassen konfidentiell eller hdgre, eller om upphandlingen i évrigt avser
eller ger leverantdren tillgang till sdkerhetskanslig verksamhet av motsvarande betydelse for
Sveriges sakerhet.

% sakerhetspolisen, Arsbok 2017, s. 56
91 3 kap 5 § sakerhetsskyddsforordningen (2018:658)
92 Se vidare om kryptering i bilaga 7.

93 Bearbetning ar i praktiken alla dtgarder som vidtas for att data ska kunna hanteras pa annat satt &n
att lagras eller skickas. Om uppgifterna ska lasas eller redigeras innebér det bearbetning. Man kan
likna krypterade data med brev i ett forslutet kuvert, dar det forslutna kuvertet utgor krypteringen.
Detta kuvert kan forvaras och forflyttas men for att ndgon ska kunna ta del av innehallet behover
kuvertet dppnas, vilket motsvarar att data dekrypteras. Se vidare bilaga 7.

% Kammarkollegiet, Forstudierapport Webbaserat kontorsstdd, s. 35. | den analys av Microsofts
anvéndning av telemetridata som nederlandska myndigheter genomférde 2017, ndmns kryptering
inte heller som ett sétt att avhjalpa problemet med att tjansteleverantorer tar del av kansliga data
frén sina kunder, se vidare bilaga 8.
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Digital suveranitet

Sveriges sakerhetspolitik syftar ytterst till att garantera landets oberoende och
sjalvstandighet. Det handlar om att varna var suveranitet, svenska rattigheter och
intressen och vara grundlaggande varderingar samt om att skydda svensk handlings-
frihet infor politisk, militar eller annan patryckning. Regeringen har gett uttryck for
att en nodvandig forutsattning for att Sverige ska uppna malen for var sakerhet ar att
vi havdar vart lands suveranitet och territoriella integritet.

Nationell suveranitet definieras som kontroll dver nationens territorium, nationell
kontroll 6ver de politiska beslutsprocesserna i landet samt sakrande av nationens
forsorjning med fornddenheter. Nationell suveranitet kan ses som en forutsattning
for att kunna varna dvriga varden, som manniskors liv och hdlsa, samhallets
funktionalitet samt demokrati och rattssakerhet.%

| en tid dar samhéllsbarande funktioner i allt storre utstrackning ar beroende av
digitala system, far kontrollen Gver information i sadan verksamhet allt storre
betydelse for vart lands majlighet till oberoende. Forsvarsberedningen lyfter fram att
en utvecklad férmaga pa informations- och cybersakerhetsomradet 6kar mojligheten
att uppratthalla var nationella suveranitet, aktivt bidra till att hantera handelser i
naromradet och skydda kritisk infrastruktur.®’

Begreppet digital suveranitet namndes forsta gangen i bdrjan av 2000-talet.
Innebérden av begreppet tycks inledningsvis ha diskuterats bl.a. i Frankrike.%
Diskussionerna tog dock fart 2013, i samband med att det avslgjades att vissa
nationer bedrivit omfattande digital massévervakning av bland annat europeiska
medborgare.®® Bland de atgarder som da diskuterades fanns en nationell
meddelandetjanst (Tyskland), egna undervattenskablar for internettrafik (Finland
och EU), lokala molntjanster for lagring (Frankrike, Tyskland, Schweiz och Polen)
och nétverk for att sékra att datatrafik inte lamnade EU (Tyskland).®

Frankrike och Tyskland tillkdnnagav 2015 att landerna gemensamt kommer att driva
fragan kring digital suveranitet pa EU-niva. Med detta avsags att forstarka
medlemsstaternas och EU:s kapacitet att skydda digitala natverk, att utveckla en
autonom, innovativ, effektiv och diversifierad digital industri sdrskilt avseende
cybersékerhet och betrodda tjanster i Europa samt att Europa sjalvsténdigt ska kunna

% Prop. 2014/15:109 s. 7
% Se bl.a. MSB, Overgripande inriktning for samhéllsskydd och beredskap, s. 7-8.
9 Ds 2017:66,s. 115

9% Bellanger Pierre, De la souveraineté en général et de la souveraineté numérique en particulier,
Les £chos, 2011-08-30. Inledningsvis anvandes aven begreppet teknisk suveranitet, se Maurer Tim
m.fl., Technological Sovereignty: Missing the Point? An Analysis of European Proposals after
June 5, 2013, New America's Open Technology Institute och the Global Public Policy Institute
(GPPi), s. 4.

9 Tim Maurer m.fl., Technological Sovereignty, s. 3. Overvakningen reglerades i amerikanska
Executive order 12333: Office of the Director of National Intelligence United States Intelligence
Activities (Federal Register Vol. 40, No. 235 (December 8, 1981), amended by EO 13284 (2003),
EO 13355 (2004), and EO 13470 (2008)).

100 Tim Maurer m.fl., Technological Sovereignty, s. 11
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besluta om sékerhetsniva for egna data.’®* Darut6ver har digital suveranitet pa EU-
niva namnts vid ytterligare nagra tillfallen. Europeiska radet menar att det behdver
sakerstillas att Europa har digital suveranitet och far sin rattmatiga andel av
fordelarna med den digitala omvandlingen.1®

| Europeiska unionens rads slutsatser om framtiden for ett starkt digitaliserat Europa
efter 2020 understryks att Europas formaga till cybersakerhet maste starkas, bl.a. for
att skydda Europas digitala suveranitet.'®® Frdgan om EU-landernas suveranitet pa
viktiga teknikomraden har ocksa identifierats av EU-kommissionens tilltradande
ordforande Ursula von der Leyen som en av atgarderna for att rusta Europa for den
digitala tidsaldern.'® Representanter for Europeiska datatillsynsmannen har ocksa
berort fragan om digital suveranitet, genom att ge uttryck for att en forutsattning for
att uppratthalla suveraniteten &ar att myndigheter skyddar hela den kritiska
forsorjningskedjan och ser till att det finns s.k. exitstrategier ndr de anvéander sig av
molntjanster.1%

Innebdrden av begreppet digital suverdnitet har emellertid inte klargjorts. | tyska
Digital Gipfels handlingsrekommendationer for hur Tyskland ska kunna upprétta
digital suveranitet foreslas emellertid foljande definition.%

En stats eller organisations digitala suveranitet inkluderar fullstandig kontroll Gver
lagrade och bearbetade data, liksom oberoende beslut om vem som far tillgang till
data. Den inkluderar ocksa formagan att sjalvstandigt utveckla tekniska
komponenter och system samt att férandra, kontrollera och genom andra funktioner
komplettera dessa komponenter och system.%’

Tyska forbundsministeriet for inrikesfragor tillkdnnagav i september 2019 att
ministeriet under de kommande aren kommer att arbeta for att starka den offentliga
forvaltningens digitala suverénitet. Detta ska ske bl.a. genom att beroendet av
enskilda it-leverantorer minskas. Man Overvager ocksa alternativa program for att

101 Detta tillkannagavs i en gemensam deklaration i samband med ett ministermote 2016. Se Le
ministere de I’Europe et des Affaires étrangeres, Déclaration du conseil franco-allemand de
sécurité et de défense, 2015.

102 Eyropeiska radet, En ny strategisk agenda for 2019-2024, juni 2019

103 Europeiska unionens rad (Transport, Telecommunications and Energy Council), Conclusions on
the Future of a highly digitised Europe beyond 2020: "Boosting digital and economic
competitiveness across the Union and digital cohesion”, 2019-06-07, s. 5, slutsats 7

104 von der Leyen Ursula, Politiska riktlinjer for nasta europeiska kommission, 2019-2024, s. 5

195 Robert Riemann vid EDPS, citerad vid the first European Software and Cloud Suppliers
Customers Council, 2019-08-29. Se Huizing Lennart, The Hague Forum for Cloud Contracting,
Privacy Company, 2019-10-24. En exitstrategi &r en éverenskommelse som beskriver de
ekonomiska och tekniska forutsattningarna for att vid behov byta ut leveranttren och flytta data.

106 Digital Gipfel 4r ett samarbete mellan politik, naringsliv, vetenskap och samhélle, som
administreras av nérings- och energiministeriet (Bundesministerium fur Wirtschaft und Energi).
Samarbetet realiseras genom olika plattformar, varav "Naringslivets innovativa digitalisering”
(Innovative Digitalisierung der Wirtschaft) ar en. Inom plattformen pagar projektarbete i
fokusgrupper. Fokusgruppen Digital Suverénitet” redogjorde under 2018 for sina
handlingsrekommendationer gallande digital suveranitet med sarskilt fokus pa artificiell
intelligens. Se vidare Bundesministerium fur Wirstschaft und energie, Digital Gipfel.

107 Se Digital Gipfel, Digitale Souveranitat und Kinstliche Intelligenz — Voraussetzungen,
Verantwortlichkeiten und Handlungsempfehlungen, 2018, s. 3
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ersatta viss mjukvara fran dessa leverantorer, efter avstamning pa EU-niva.'%
Forslagen konkretiserades i oktober 2019 i och med Project GAIA-X, som beskrivs
som en federerad datainfrastruktur. Syftet uppges vara att sakra digital suveranitet,
minska beroenden samt mojligg6ra innovation och anvandning av molntjanster som
inte strider mot europeisk ratt.1%°

For att mojliggéra privata tjansteleverantérer har federala ndrings- och
energidepartementet i Tyskland ocksa publicerat kriterier som molntjanster ska
uppfylla for att fa kvalitetsstampeln “trusted cloud service”. Krav finns specificerade
for leverantdrens profil, mojligheterna till revision, hur avtal kan tecknas,
underleverantdrer, sakerhet, integritet, operativa processer, interoperabilitet,
arkitektur och tjansterna i sig.!’® De tjanster som uppfyller kriterierna publiceras
offentligt efter att de certifierats.!!!

| Sverige beslutades nyligen en proposition, med forslag till &ndringar i lagen om
elektronisk kommunikation och offentlighets- och sekretesslagen for att kunna
skydda Sveriges sékerhet vid anvéndning av radiosandare. | propositionen for
regeringen ett resonemang liknande det som forts av tyska Digital Gipfel. Begreppet
digital suveranitet ndmns forvisso inte uttryckligen. Regeringen menar dock att nér
skyddet for samhallsviktig infrastruktur utformas maste hansyn tas till hur sékerhet
och tillganglighet kan paverkas av den atkomst och kontroll 6ver komponenter,
system och infrastruktur som enskilt eller utlandskt agande eller utkontraktering
medfor. Det konstateras ocksa att angrepp mot samhallsviktiga system fran statliga
eller statsstodda aktorer utgdr allvarliga hot mot samhallets funktioner och
havdandet av var suveranitet och territoriella integritet.!*2

108 Bundesministerium des Innern, filr Bau und Heimat, BMI intensiviert Aktivitaten zur Starkung der
digitalen Souveranitat in der 6ffentlichen Verwaltung, 2019-09-19

109 Federal Ministry for Economic Affairs and Energi (BMWi), Project GAIA-X A Federated Data
Infrastructure as the cradle of a vibrant European ecosystem, s. 6-9, 12

110 Federal Ministry for Economic Affairs and Energi (BMWi) Criteria and catalogue for cloud
services version 2

111 Federal Ministry for Economic Affairs and Energi (BMWi), Trusted Cloud — Cloud providers
112 Prop. 2019/20:15, Skydd av Sveriges sakerhet vid radioanvandning, s. 26
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Forsakringskassans slutsatser

Det finns konflikter mellan tredjelanders myndigheters mojligheter att
begéra ut data som lagras hos tjansteleverantrer under dess
jurisdiktion och unionsrattsliga respektive svenska bestammelser
géllande dataskydd och sekretess.

—  Utgangspunkten for diskussionen om samhallsbarande verksamhet i
it-miljo bor dock inte vara dessa normkonflikter, utan de principiella
fragor som uppstar nar kontrollen Gver verksamhetens uppgifter
Overlamnas till privata foretag eller andra landers myndigheter.

— Digitala  verksamhetskritiska system i  Forsékringskassans
samhallsbdrande verksamhet boér vara under den svenska
statsforvaltningens kontroll.

—  Forsakringskassan kommer inte att Overlata driften av digitala
verksamhetskritiska system i samhallsbarande verksambhet till privata
foretag som star under jurisdiktion av ett land som har CLOUD Act-
liknande lagstiftning. FOr it-system i viss verksamhet, t.ex. den
sakerhetskansliga, ar Forsakringskassans mal for framtiden att var it-
drift ska ske i statlig regi.

—  For att sdkra samhallsbérande funktioner mot angrepp och minska
beroendet av enskilda privata foretag bor Sveriges digitala strategi
kompletteras med ett stallningstagande om innebdrden och vérdet av
digital suveranitet.

— 1 den man publika molntjanster med privat drift anvands av svenska
myndigheter ska myndigheterna bestimma villkoren for tjansten.
Sveriges offentliga aktorer bér genom samverkan nationellt och inom
EU se till att de tjanster vi onskar anvanda erbjuds med villkor som
foljer svensk lagstiftning och sakerstaller en adekvat sékerhetsniva.

Publika molintjanster har stora fordelar

De publika molntjanster som marknaden erbjuder medfér enligt var mening manga
fordelar. Overgéngen till sddana molntjanster har i manga fall lett till 6kad
verksamhetsnytta, 6kad teknisk sakerhet och tillganglighet till rimliga kostnader.!*3
Det ar darfor 6nskvért och ofta nédvandigt att myndigheterna kan anvanda tekniken
som sadan och dra nytta av innovationsférmagan i den privata sektorn. De positiva
effekterna far emellertid inte innebara att svenska myndigheter anvander publika
molntjénster utan att forst beddma konsekvenserna ur ett samhéllsperspektiv och for
individers personliga integritet. | féljande avsnitt kommer vi bland annat att géra en
sadan bedomning for Forsakringskassans del.

113 Se Integritetskommittén, Hur star det till med den personliga integriteten? — en kartlaggning av
Integritetskommittén (SOU 2016:41), s. 110. Kommittén konstaterar dock att det dven finns stora
risker for myndigheter med molntjénster.
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Normkonflikterna vid anvandning av molntjanster i
privat regi ar konstaterade

Nér det géller CLOUD Act och annan liknande lagstiftning har debatten i Sverige
till stor del handlat om forekomsten av konflikter mellan tredjelands myndigheters
ratt att begara ut data som lagras hos tjansteleverantorer under dess jurisdiktion a ena
sidan och unionsréttsliga och svenska bestdmmelser géllande dataskydd och
sekretess & andra sidan. Nar det géller dataskydd kan vi bara konstatera att
Europeiska dataskyddsstyrelsen uttalat att det endast &r i exceptionella fall ett
utldmnande av personuppgifter enligt CLOUD Act-liknande lagstiftning ar forenligt
med GDPR. Med tanke pa styrelsens sammansattning och uppdrag véager dessa
uttalanden tungt i avvaktan pa att EU-domstolen slutligt avgor fragan eller rattslaget

andras.t

Efter den analys som genomforts under arbetet med denna vitbok gor vi inte nagon
annan bedémning &n den eSam och Kammarkollegiet gjort vad galler forhallandet
till offentlighets- och sekretesslagens réjandebegrepp. Att anlita tjansteleverantorer
som kan komma att lamna ut data till ett annat lands myndigheter kan inte heller
anses vara forenligt med de grundldggande principerna i offentlighets- och
sekretesslagen, som forutsatter att den svenska myndigheten (inte tjansteleveranttren
eller en utlandsk myndighet) ska géra en beddmning av utldmnandet i varje enskilt
fall.1*s

Det faktum att samtliga sekretessreglerade uppgifter som tillgangliggérs for en
tjansteleverantér som omfattas av CLOUD Act eller liknande lagstiftning ska anses
vara réjda, innebar att det inte gar att I6sa normkonflikten genom riskanalyser. En
riskanalys skulle vad galler sekretessreglerade uppgifter endast kunna mynna ut i en
beddmning av vilka av dessa uppgifter myndigheten &r beredd att roja for att kunna
ta del av molntjanstens fordelar. Detta anser vi dr en oacceptabel instéllning.
Samtliga sekretessreglerade uppgifter ska skyddas mot olagligt réjande och en
prévning av en begaran om utlamnande maste som namnts goras i varje enskilt fall,
inte genom en 6vergripande riskanalys.

Kryptering kan i sig inte heller 16sa normkonflikterna &ven om det erbjuder ett
overgripande skydd mot antagonisters obehoriga tillgang. For det forsta gar det inte
att utesluta att en myndighet i ett annat land, som anser sig behorig att tillga data,
ocksa anser sig ha ratt att tillga krypteringsnycklar. Det ar i nulaget inte mojligt att
bedoma vilken utgang en sadan tvist skulle fa. For det andra medfor de
krypteringsmetoder som skulle forsvara sadan tillgang att en stor del av tjansternas
funktionalitet samtidigt kraftigt forsdmras.

Normkonflikterna utgor bara en del av problembilden

En stor del av den svenska debatten har dgnats at att forsoka uppskatta i vilken
omfattning svenska myndigheters data i publika molntjanster kan komma att lamnas
ut till tredjeléander i enlighet med CLOUD Act eller liknande lagstiftning. Vi anser
att diskussionen det senaste aret om anvandning av privata foretags publika
molntjanster fatt en olycklig slagsida mot den redan klargjorda fragan om vad

114 Observera att ett avtal mellan EU och USA skulle kunna satta Europeiska dataskyddsstyrelsens
stéllningstagande i ett annat ljus.

115 Detta ar en ordning som rimligen kommer att besta. Forutsattningarna for den utredning som
kommer att utreda séker och kostnadseffektiv it-drift for den offentliga forvaltningen &r bl.a. att
eventuella andringar i offentlighets- och sekretesslagen inte far innebara ndgon andring av, eller
tillagg till, lagens bestdmmelser om beslutsordning eller sekretessprévningens metodik. Se dir
2019:64.
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dataskydds- och sekretessregleringen tillater. Detta har lett till att andra mer
trangande fragestallningar helt hamnat i skymundan.

Vi beddmer att det nu ar hog tid att lyfta diskussionen till mer principiell niva. Vi i
den offentliga sektorn maste fraga oss, och besvara, hur vi ser pa andra landers
mojligheter att i enlighet med sin lagstiftning ensidigt skaffa sig atkomst till data
som tillhér svenska myndigheter. Hur dessa mdjligheter nyttjas i nuldget ar
ovasentligt. Vi behover ocksa lyfta blicken fran de normkonflikter som i nulaget
foreligger och se andra landers mojligheter att fa tillgang till svenska myndigheters
data ur ett lamplighetsperspektiv. Det finns ett flertal fragestallningar som behover
tas fram och besvaras. Vi har hittills identifierat fyra:

Ar det lampligt att svenska myndigheter anfortror samhallsbarande verksamhet till
en tjansteleverantor som star under en annan stats jurisdiktion med mojligheter for
den staten att utan svenskt medgivande ta del av uppgifter inom verksamheten?

Ar det lampligt att svenska myndigheter éverlater beslutet om att bestrida en begaran
om utlamnande till andra landers myndigheter av sekretessreglerade uppgifter till en
kommersiell part?

Ar det lampligt att svenska myndigheter inte har full kontroll och bestammanderatt
Over vilka dvriga lander som efter avtal med myndigheterna i tjnsteleverantorens
“hemland” kan komma att ta del av uppgifter inom var samhallsbarande verksamhet?

Ar det lampligt att Sverige, till foljd av den tillgang som uppkommer till information
i molntjanster, i praktiken dverlater lagstiftningsmakt betraffande behandlingen av
svenska myndigheters uppgifter till ett annat land?

Dessa fragor maste enligt var mening beaktas i den allménna lamplighetsbeddmning
som ska goras infor en myndighets val att anvanda sig av de publika molntjanster
som marknadens aktorer erbjuder. Fragorna leder ocksa dver tankarna till en annan,
mer angelagen, diskussion — den om vart gemensamma ansvar for att séakra skyddet
for verksamhet som ar av betydelse for det svenska samhallets funktion.

Anvandning av publika molntjanster i privat regi okar
sarbarheten och integritetsriskerna

| denna vitbok ligger fokus pa anvandning av publika molntjanster i privat regi. Nar
det géller det offentligas utkontraktering finns en méangd problem relaterade till
skyddet av det svenska samhdllets funktioner och den personliga integriteten, varav
de foljande ar de vi identifierat som mest vésentliga.

Den allmanna sarbarheten dkar

Som vi tidigare redogjort for innebdr anvandandet av publika molntjanster i privat
regi, precis som andra typer av utkontraktering, att riskerna for antagonistiska
it-angrepp fran statliga eller statsstodda aktorer kan bli mer komplexa. Risken for att
en stor mangd data fran svenska myndigheter samlas hos en och samma
tjansteleverantor ar ocksa viktig att beakta, eftersom nagra fa tjansteleverantorer
dominerar marknaden. Detta 6kar sarbarheten, da storningar i en tjanst kan paverka
manga myndigheter samtidigt. Nar stora mangder information samlas pa samma
stalle okar dessutom risken for angrepp i underrattelsesyfte.!'® De enskilda

116 Riskerna med koncentration av data maste naturligtvis ocksa beaktas nar myndighetsinterna eller
myndighetsdvergripande tekniska lsningar utarbetas.
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myndigheterna saknar information om enskilda tjansteleverantorers samlade tillgang
till svenska data. Om svensk offentlig sektor pa detta sétt saknar helhetssyn finns
ingen Overblick dver det samlade beroendet av olika tjansteleverantorer, vilket 6kar
de totala riskerna for samhallet ytterligare.

Dessa risker uppstar oavsett om tjansterna erbjuds som molntjanster eller inte.
Eftersom molntjanster i regel kan erbjudas till en stérre mangd kunder i samma
fysiska infrastruktur ar dessa risker emellertid stérre vid molntjanster an vid andra
leveransmodeller.tt’

Risken for att obehdriga far atkomst till data okar

CLOUD Act och liknande lagstiftning har bidragit till att synliggora debatten kring
svenska myndigheters kontroll 6ver egna data. Sadan lagstiftning ar emellertid inte
enda anledningen att iaktta forsiktighet nar det galler anvandning av molntjanster i
privat regi. Detta illustreras inte minst av avsldjandena 2013 av amerikanska
myndigheters Gvervakning av bl.a. europeiska medborgare. An viktigare att beakta
ar den underrattelseverksamhet som systematiskt bedrivs av bl.a. Ryssland, Kina och
Iran och som kraver att svenska myndigheter bedriver ett systematiskt cyber-
sakerhetsarbete.’®® Mot bakgrund av nuvarande sékerhetslage samt patagligt
forbattrade tekniska mojligheter maste risken for att utlandska myndigheter tar del
av uppgifter som hor till svensk samhallsbdrande verksamhet, ar sekretessreglerade
eller skyddas av regleringen i GDPR tas pa mycket storre allvar an vad som hittills
varit fallet.

Till detta kommer att tjansteleverantérer tar del av telemetridata fran kunder i den
mjukvara de tillnandahaller, med hanvisning till att det behovs for att underhalla och
forbéattra tjansten. Detta &r viktigt att beakta inte minst vid publika molntjanster, dar
leverantoren har storre tillgang till data. Den analys som genomfordes pa uppdrag av
nederlandska myndigheter indikerar att tjansteleverantorerna hamtat in data i strid
med GDPR, utan att det framgar av ingangna avtal och utan ett explicit medgivande
fran anvandaren.!'® Detta ar djupt oroande och paverkar fortroendet for tjanste-
leverantorernas formaga att tillgodose de krav pa skydd av uppgifter som bor stéllas.
Aven om inhamtade telemetridata bara skulle anvandas av tjansteleverantoren i syfte
att forbattra tjanstens funktionalitet, &r det graverande att kunderna saknar insyn i
processen, mojlighet att kontrollera vilken data som hamtats in och mdjlighet att
invanda mot eller begransa inhamtningen av sadan data. Det &r vidare ytterst
allvarligt att uppgifter om Sveriges samhéllsbdrande verksamhet och person-
uppgifter, aven kansliga sadana, pa detta satt kan bli tillgangliga for obehoriga. Nar
leverantorer hanterar personuppgifter pa ett satt som inte framgar av
anvandarvillkoren och data tillgangliggors for tredje part visar exemplet med

117 Det bor noteras att riskerna med att data och funktioner koncentreras finns oavsett om
tjansteleverantdren &r offentlig eller privat.

118 Se bl.a. Kristiansson Stefan, Om underréttelsehotet mot Sverige, Frivarld, Rapport nr 7 2019.

119 Ministry of Justice and Security Strategic Vendor Management Microsoft, DPIA Office 365

ProPlus version 1905 (June 2019) Data protection impact assessment on the processing of
diagnostic data, se vidare bilaga 8.
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Cambridge Analytica att tillgang till stora mangder data kan fa effekter pa en
demokratisk stats mest grundlaggande intressen.?

Sakerhetsprévning av personal och uppféljningar omaojliggdrs eller
forsvaras

Nér en svensk myndighet som bedriver sékerhetskanslig verksamhet anvénder sig
av it-tjanster dar teknisk personal inte befinner sig i Sverige, uppstar svarigheter
relaterade till sakerhetsprovningen. Leverantorerna av globala publika molntjanster
har i regel teknisk personal i en stor méngd lander fOr att kunna sékerstalla hog
tillganglighet. Teknisk personal ar séllan i forvdag utsedda till att arbeta mot en
specifik kund, samtidigt som sékerhetsprovningen ska géras pa individbasis. Aven
om tjansteleverantéren skulle tillhandahalla namngiven personal for tjansten,
tillkommer att registerkontrollen, som &r en viktig del av sdkerhetsprévningen, inte
ar ett lika verksamt verktyg vad géller personer som &r bosatta i andra lander an
Sverige. Detta maste da kompenseras genom en utokning av sakerhetsprévningens
dvriga delar. Det ar ocksa viktigt att reflektera Gver myndigheternas mojligheter att
i praktiken folja upp ingangna sakerhetsskyddsavtal, nar en publik, global molntjéanst
anvands och personal samt data finns i hela vérlden.

Riskbedomningar forsvaras

Slutligen finns det néar det galler CLOUD Act annu manga oklarheter, bl.a. hur
rattsakten kommer att tillampas i forhallande till svenska myndigheters data och i
vilken man sadan data kommer att begaras ut. Dartill kommer osékerheten kring
vilka avvagningar mellan amerikanska och svenska intressen som amerikansk
domstol kommer att gora efter en tjansteleveranttrs eventuella bestridande av en
begaran om utlamnande. Det ar dessutom oklart i vilken man och med vilka lander
amerikanska myndigheter kommer att inga avtal med stod av CLOUD Act om
inhdmtande av uppgifter.t?!

Mot denna bakgrund konstaterar Forsékringskassan att det i dagslaget inte gar att
Overblicka konsekvenserna for en svensk myndighet som anvander molntjanster dar
leverantoren star under amerikansk jurisdiktion, vilket manga av de kommersiella
aktorerna gor. Det medfor i sin tur att det blir svart att infor en upphandling av
molntjanster uppratta bade konsekvensbedomningar enligt GDPR och risk- och
sarbarhetsanalyser, som pa ett rattvisande satt askadliggor de risker det innebar att
overlata delar av verksamheten till en privat tjansteleverantér. CLOUD Act har fatt
tjdna som exempel, men problemen finns for samtliga molntjanster som erbjuds av
en tjansteleverantor i ett tredjeland vars lagstiftning ger det landets myndigheter
tillgang till data som lagras hos tjansteleverantorer under dess jurisdiktion. I och med
att tjanster kan besta av ett antal underliggande tjanster med olika leverantérer, som
dessutom kan fa forandrade agarforhallanden, blir de framtida riskerna svara att

120 Cambridge Analytica var ett foretag som erbjod politiska konsulttjanster kombinerat med
dataanalys och strategisk kommunikation. Foretaget gick i konkurs efter att det framgatt att de
anvant plattformen Facebook for att identifiera och paverka potentiella valjare i strid med
anvandarvillkoren. Foretagets verksamhet bedéms ha paverkat utkomsten i val i bl.a. USA,
Storbritannien och Filippinerna. L&s mer: Auchard Eric, Cambridge Analytica stage-managed
Kenyan president's campaigns: UK TV, Reuters, 2018-03-20, Cadwalladr, Carole, The Great
British Brexit robbery how our democracy was hijacked, The Guardian, 2017-05-07 och Gutierrez
Natashya, Did Cambridge Analytica use Filipinos' Facebook data to help Duterte win?, Rappler,
2018-04-05.

121 Det kan dock noteras att ett forsta avtal, som slots med Storbritannien i oktober 2019, ska laggas
fram till USA:s kongress. Se Department of Justice, Office of Public Affairs, U.S. And UK Sign

Landmark Cross-Border Data Access Agreement to Combat Criminals and Terrorists Online,
2019-10-03.
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uppskatta. Detta inte minst ndr lagstiftningen i leverantérernas “hemlander”
forandras. Det ar darutéver mojligt att en leverantérs “hemland” ingar avtal med ett
tredjeland som har CLOUD Act-liknande lagstiftning.

Integritetsrelaterade risker

Faktorer som 6kar myndigheternas sarbarhet innebar samtidigt en 6kad risk for den
personliga integriteten. Som exempel kan namnas riskerna for att obehdriga far
tillgang till uppgifter, att det inte & mojligt att 6verblicka samtliga underleverantorer
och att uppgifterna anvénds for andra syften &n de avtalade. Som Integritets-
kommittén konstaterat behandlar myndigheter ofta en stor mangd personuppgifter.
Dessa tillhor ofta kategorin kénsliga personuppgifter, eller & av annat integritets-
kansligt slag. Detta innebar enligt var mening att den forlust av kontroll Gver
uppgifterna och den brist pa insyn i hur uppgifterna behandlas som en molntjénst
innebdr, utgdr en sarskilt stor risk i integritetshanseende for just myndigheter.

Forsakringskassan stallningstagande for framtida
anvandning av publika molntjanster i privat regi

Som framgar ovan finns det for narvarande manga och allvarliga sakerhetsrelaterade
problem kopplade till svenska myndigheters anvandning av manga marknadsledande
publika molntjanster i privat regi. Manga molntjanster innebér visserligen en hogre
sakerhetsniva ur ett tekniskt perspektiv och en hogre tillganglighet. Detta uppvager
dock inte att dessa tjanster innebdr att svenska myndigheter forlorar kontrollen over
data. En sjéalvklar utgangspunkt for myndigheternas digitalisering bor enligt var
mening vara att vi inte ska acceptera en lagre skyddsniva for den information som
hanteras i molntjanster jamfort med den som hanteras i myndighetsinterna system.
Till detta kommer lamplighetsfragan.

Néar Forsékringskassan goér en sammantagen beddémning av de sékerhetsaspekter och
de fragor kring lamplighet som identifierats i detta arbete finner vi — oavsett fore-
komsten av normkonflikter — att digitala verksamhetskritiska system i var samhélls-
béarande verksamhet boér vara under den svenska statsforvaltningens kontroll. |
praktiken innebdr detta stéllningstagande bland annat att Forsékringskassan inte
kommer att Overlata driften av sadana system till privata foretag som star under
jurisdiktion av ett land som har CLOUD Act-liknande lagstiftning. Denna stand-
punkt kommer naturligtvis att behova ses 6ver om forslag fran den nytillsatta statliga
utredningen om séker och kostnadseffektiv statlig it-drift for den offentliga
forvaltningen genomfors och satter vart stallningstagande i ett annat ljus.

Stéllningstagandet innebdr inte att ett statligt huvudmannaskap ar enda ldsningen.
For vissa typer av samhéllsbarande system skulle molntjanster i privat regi under
radande forutsattningar kunna upphandlas av privata foretag i Sverige eller i vissa
fall inom EU, forutsatt att upphandlingsrattsliga regler tillater en sadan begransning.
Om séa kan ske och om det ar lampligt att utnyttja tjansteleverantorer utanfor Sverige
far avgoras i varje enskilt fall, utifran verksamhetstyp och hur kénsliga de uppgifter
som hanteras i systemet &r for bl.a. Sveriges sékerhet och enskilda. En forutséttning
ar naturligtvis ocksa att avtalsvillkoren majliggor en adekvat sékerhetsniva och
kontroll Gver att uppgifter inte fors Gver till tredjeland. | den man privata tjanster
anvands maste de sjalvklart aven uppfylla kraven i gallande lagstiftning.

Viss samhéllsbarande verksamhet kraver enligt var mening emellertid starkare
statlig kontroll och styrning. For Foérsakringskassans del kan n&mnas den
sakerhetskansliga verksamheten. For it-system i sadan verksamhet kommer
Forsakringskassans mal for framtiden att vara att var it-drift ska ske i statlig regi.
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For att en adekvat skyddsniva for digital information ska bli verklighet i varje enskilt
beslut hos varje enskild myndighet, kravs enligt Forsakringskassan ocksa att Sverige
som nation borjar fora en mer Overgripande diskussion om de digitala
skyddsvérdena.

Digital suveréanitet — en vdag mot minskad sarbarhet

Inledning

Allt storre del av Sveriges samhéllsbérande verksamheter &r beroende av
kontinuiteten i olika it-system. Det finns saledes all anledning att ta de risker som
Sékerhetspolisen identifierat gallande teknikutvecklingen och utkontraktering av it
pa stort allvar. Skyddet av myndigheternas it-system &r ocksa en del av Sveriges
forsvarspolitiska inriktning, eftersom granserna mellan civil och militar infrastruktur
suddats ut i ett samhélle som blir alltmer teknikberoende.

Som framgar av Sveriges digitala strategi, maste svenska myndigheter ta ansvar for
att digitala system ar sakra och att den personliga integriteten vérnas. Vi kan bara
konstatera att detta inte gar att genomfdra utan en insikt om den sarbarhet vart
beroende av olika it-system medfér och de beroenden som finns mellan olika typer
av funktioner i samhallet, oavsett om de kategoriserats som samhéllsviktiga eller
inte. Avgdrande for att denna fraga ska fa den uppmarksamhet den fortjanar ar enligt
var bedémning att den del av suverdniteten som har att géra med kontroll Gver
verksamhet i it-miljo synliggors pa ett mycket tydligare satt an hittills.

Sveriges digitala suveranitet maste upp pa agendan

Som MSB konstaterat tar begreppet nationell suveranitet sikte pa statens formaga att
sékerstalla kontrollen dver territoriet, politiska beslutsprocesser och foérsérjning med
fornddenheter. Om Sverige inte kan sakra suveraniteten, kan vi inte heller sékerstalla
samhallets funktioner eller skyddet for demokrati och réttssakerhet.

| en alltmer digital varld far kontrollen Gver information i samhallsbarande
verksamhet allt stérre betydelse for vart lands mojlighet till oberoende. Mot den
bakgrunden anser vi att det nu &r hog tid att Sverige vidgar synen pa vad suveranitet
egentligen innebar. P4 samma satt som Sverige behover uppréatthalla sin suveranitet
i mer traditionell mening behdver vi nu klargéra hur den digitala suveraniteten ska
uppratthallas.

Ett forsta steg pa vagen har tagits av regeringen genom beslutet att ge Forsvarets
radioanstalt, Forsvarsmakten, MSB och Sékerhetspolisen i uppdrag att gora
forberedelser for att kunna skapa ett nationellt cybersakerhetscenter.!?? Som
Forsvarsberedningen konstaterat ger en utvecklad formaga pa informations- och
cybersakerhetsomradet 6kade mojligheter att uppratthalla suveraniteten.

For att uppratthalla den digitala suveraniteten kravs emellertid ocksa att Sverige pa
en dvergripande niva identifierar vad vi anser bor ligga i begreppet. De diskussioner
som forts inom EU och av dess medlemsstater — och som regeringen tangerat i
propositionen om skydd av Sveriges sakerhet vid radioanvandning — har bl.a. handlat
om sjélvbestaimmande och fullstdndig kontroll vad galler hur myndigheternas
it-system ska utformas och anvandas. De har ocksa handlat om kontroll 6ver data

122 Fgrsvarsdepartementet, Uppdrag infor inrattandet av ett nationellt cybersakerhetscenter,
F62019/01000/SUND, 2019-09-26
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som lagras i dessa system och om vem som bereds tillgang till systemen. Detta anser
vi kan tjana som en utgangspunkt for att definiera hur vi i Sverige ska se pa
begreppet. Det handlar ytterst om att sakra vara samhéallsbarande funktioner mot
angrepp fradn andra stater och att minska beroendet av enskilda tjanster pa
marknaden. Syftet med detta ar att skydda vart samhalle och medborgarnas
rattigheter.

Precis som nér det galler dvriga delar av suveraniteten kommer det alltid att finnas
olika typer av beroenden, bade till andra stater och till privata aktorer. Det &r inte
sékert att digital suveranitet forutsatter ett fullstandigt oberoende av privata och
utlandska parter. Utifran den foranderliga omvarld vi upplever och den sarbarhet
som beroendet av digitala system medfor for oss som nation, maste vi emellertid
stalla oss féljande fraga.

Vilken kontroll ar det rimligt att svenska myndigheter behaller éver samhalls-
barande funktioner i it-milj6?

Nar vi besvarar den fragan maste vi forst och framst ta hansyn till att risken for
antagonistiska angrepp okar ju mer kontroll vi lamnar ifran oss. En annan viktig
aspekt &r att vi i varje enskilt beslut maste ta hansyn till landets samlade beroende av
en viss tjansteleverantor eller en viss tjanst och de risker och inlasningseffekter som
ett sadant beroende medfor. Vid bedomningen maste aven flera faktorer som i dag
ar osakra vagas in. Exempelvis kan vi i radande sakerhetspolitiska lage inte utesluta
risken for att Sverige dras in som tredje part i konflikter mellan andra lander och att
detta paverkar var digitala sarbarhet. Vi maste ocksa beakta fortroendefragan. Om
svenska myndigheter satter effektivitetsvinster och kortsiktiga ekonomiska vinster
fore skyddet for samhéllets funktioner eller individers personliga integritet, riskerar
vi i forlangningen allménhetens fortroende for den offentliga forvaltningen.

FoOr att sékra Sveriges digitala suverénitet kravs en tydlig styrning och
en langsiktig handlingsplan

Oavsett vilken innebérd vi slutligen lagger i begreppet digital suveranitet ar det
avgorande att fragan fors pa en myndighetsovergripande niva och att det offentliga
Sverige ses som en helhet. Idag utgors Sveriges samlade strategi for att skydda vara
samhallsbdrande funktioner i it-miljo i praktiken av summan av enskilda
myndigheters genomténkta eller ogenomténkta beslut. Forsakringskassan anser att
det ar en alldeles for passiv instéllning till en fraga som &r avgérande, bade for hur
statsforvaltningen ska kunna ta del av digitaliseringens mojligheter och for hur
samhallsbérande digitala system ska kunna skyddas. Vi har nu méjlighet att ta efter
Tysklands och Nederlandernas goda initiativ att stdrka den offentliga forvaltningens
kontroll dver information och minska beroendet av enskilda it-leverantorer. Pa sa
sitt kan vi vanda den nuvarande utvecklingen, déar kontrollen éver samhdllets
funktioner riskerar att dverlamnas till utldndska féretag och andra stater.

Vi &r fast Overtygade om att statsforvaltningen kan fortsatta dra nytta av alla
digitaliseringens fordelar och samtidigt behalla sitt oberoende. Vi har stor tilltro till
vad privata och offentliga innovatorer pa relativt kort sikt kan astadkomma, under
forutsattning att det finns tillgangliga resurser och en tydlig inriktning for arbetet.
Detta kan dock endast uppnas efter en noggrann analys baserad pa fakta och beslut
fattade pa tillrackligt hog och central niva.

Nu ar saledes tid for aktiva beslut om hur Sveriges digitala suveranitet ska definieras
och sakras. Det kravs tydlig statlig styrning och en langsiktigt hallbar handlingsplan
for skyddet for de it-system som ar en del av vara samhallsbarande funktioner. Det
ar darfor var bedomning att Sveriges digitala strategi bor kompletteras med ett
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tydligare stallningstagande vad géller den digitala suveraniteten. Forst nar sadan
styrning finns pa plats kan svenska myndigheter fullt ut ta det ansvar som kravs for
att i praktiken sékra dessa verksamheter.

Tillgangen till fysisk infrastruktur behover skyndsamt utokas

For att i praktiken mojliggora sékra it-tjanster for svenska myndigheter behdver de
fysiska forutsattningarna sakerstallas. Det saknas i dag ett uppdrag att sakerstélla att
den civila delen av statsforvaltningen har tillgang till sakra it-utrymmen, inkluderat
sékra kommunikationer. Fortifikationsverket har analyserat forutsattningarna for att
uppratta regionala datakluster. Darutdver har Post- och telestyrelsen pa regeringens
uppdrag lamnat forslag pa en forvaltningsmodell for att mojliggéra samordning av
sékra it-utrymmen. Inget av dessa forslag har emellertid annu realiserats.

Det &r givetvis ett steg i ratt riktning att regeringen nu tillsatt en utredning géllande
saker och kostnadseffektiv it-drift for den offentliga forvaltningen.'?® Det ar dock
var bedémning att sadana forslag kommer att krava tillgang till fysisk infrastruktur
som i dag inte finns och som kommer att ta flera ar att realisera efter fattade beslut.
Vi anser darfor att det finns anledning for regeringen att parallellt med pagaende
utredning inleda realiseringen av de forslag som Fortifikationsverket och Post- och
telestyrelsen lamnat. Om detta inte gérs kommer genomférandet av en samordnad
saker statlig it-drift att forsenas, med risk for en okad sarbarhet for myndigheternas
it-drift. Vi vill i detta sammanhang ocksa papeka att en fysiskt séker infrastruktur,
t.ex. i form av sékra it-utrymmen och kommunikationer, inte bor begrénsas till
statliga myndigheter. Det kan inte uteslutas att &ven kommunala myndigheter och
vissa privata subjekt bedriver sadan samhallsbarande it-verksamhet som bor ha
mojlighet till motsvarande skyddsniva.

Sveriges offentliga aktorer maste tillsammans se till att
molntjanster erbjuds med lagliga och lampliga villkor

Vi ar medvetna om att den hantering av publika molntjanster som vi efterfragar
skulle innebéra att svenska myndigheter maste omvérdera redan gjorda investeringar
och strategiska verksamhetsinriktningar. Detta paverkar dven Forsakringskassan,
som behdver se over genomforda, pagaende och planerade projekt. Vi anser
emellertid att Sveriges sakerhet och myndigheternas funktionssétt ar av alltfor stor
betydelse for att underkastas avgérande hédnsyn till redan gjorda investeringar. Vilka
kostnader svenska samhdllet i slutdnden skulle drabbas av om vi misslyckas med att
uppratthalla skyddet for samhallsbarande verksamhet eller medborgarnas integritet,
gar dessutom inte att uppskatta pa forhand. Med det beroende till tjanster med
ogynnsamma eller t.o.m. olagliga villkor som svenska myndigheter for nérvarande
skaffat eller ar pa vag att skaffa, kommer det vidare att bli svarare att pa sikt
sékerstélla att tjansterna erbjuds med de villkor vi vill ha. Vi anser emellertid att det
finns en lésning pa problemet, men den maste hittas genom samverkan i offentlig
sektor. Genom sadan samordning kan de privata leverantorerna ocksa fa en tydligare
bild av den offentliga sektorns krav, vilket medfor tydligare ekonomiska incitament
att gora ndédvandiga justeringar av tjénsterna.

123 Se dir. 2019:64.
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Svenska myndigheter kan agera gemensamt

Molntjanster innebar stora mojligheter att mota allmanhetens forvantningar pa en
effektiv och tillganglig offentlig forvaltning. Ratt utformade kan de ocksa vara starkt
bidragande till att den offentliga sektorn nar upp till regeringens hogt stéllda krav pa
att tillvarata digitaliseringens mojligheter.

Nyckelorden hér ar dock ”rdtt utformade”. De tjanster svenska myndigheter
anvander maste vara anpassade till myndigheternas behov och sakerhetskrav, i stéllet
for att utga ifran de redan existerande losningar privata foretag vill erbjuda oss.
Kravet pa en skyndsam digital utveckling far inte heller medféra att vi accepterar
standardavtalsklausuler som inte uppfyller kraven i gallande lagstiftning eller i 6vrigt
inte garanterar ett starkt skydd for sakerhet och integritet.

Hur astadkommer vi da detta? Forsdkringskassan vill har pdminna om att den
svenska offentliga sektorn sammantaget utgor en relativt stor bestéllare och darmed
har goda mojligheter att stilla krav pa de tjanster som ska upphandlas.
Forutsattningen ar dock att vi agerar gemensamt — en samlad statsforvaltning med
ett tydligt budskap till marknaden ar svar att bortse ifran. Genom att vi gemensamt
formulerar en kravstéllning kan vi inte bara paverka de existerande aktorerna pa
marknaden. Vi kan ocksa skapa mojligheter for nya aktorer att erbjuda produkter
som moter vara krav.

Vi star inte utan bra forebilder for detta arbete. Nederlandernas regering har med
framgang latit forhandla fram ett tillagg till Microsofts standardavtal for Microsoft
Office, i syfte att uppfylla GDPR:s krav. Nederl&nderna har som ambition att hela
den offentliga sektorn inom EU ska kunna ansluta sig till tillaggsavtalet. Om svenska
myndigheter star samlade i var kravstéllning, bor vi saledes kunna dra nytta av
Nederlandernas framsteg. Det nederlandska initiativet léser forvisso endast den del
av lagkonflikterna som ror dataskyddet. Sverige bor darfor ocksa, bade nationellt
och pa myndighetsniva, ansluta sig till de initiativ till samarbete som nu vaxer fram
mellan EU-landernas myndigheter i syfte att forhandla fram béttre avtalsvillkor med
de stora tjansteleverantorerna.’? Pa sa satt okar vara mojligheter att fa marknaden
att erbjuda tjanster dar kontrollen behalls inom myndigheten i stallet for att dverlatas
till privata aktorer eller tredjelander.}? Pa samma satt bor vi kunna agera for att se
till att privata tjanster anpassas till ovrig svensk lagstiftning och till den
sakerhetsniva som det offentliga Sverige behdver krava for att behalla kontrollen
Over sin verksamhet. | Nederlanderna har det ndmnda tillaggsavtalet forhandlats
fram av en utpekad myndighet med ett samlat ansvar att foretrada Nederlandernas
intressen. | det arbete Sverige har att gora har vi allt att vinna pa att samordna oss pa
liknande sétt.

124 Som exempel kan namnas The Hague forum for Cloud contracting, som anordnas av
Nederlandernas justitiedepartement och Strategic Vendor Management, nasta gdng under varen
2020.

125 En s&dan tjanst skulle kunna utgoras av en privat molntjanst pé plats hos kund, vilket i korthet
innebar att myndigheten képer in en tjanst som anvinds pad myndighetens egna servrar.
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Sammanfattning

Sammanfattningsvis anser FOrsékringskassan att den svenska debatten om
myndigheters forutsattningar att anvanda publika molntjanster som tillhandahalls av
privata aktorer inte haft ratt fokus. Forsakringskassan anser forvisso att det finns
normkonflikter mellan andra landers lagstiftning om tillgang till uppgifter som finns
hos tjansteleverantdrer och svensk rétt respektive EU-rdtt. Men tyngdpunkten i
diskussionen bor varken ligga har eller pd om dessa landers myndigheter anvander
sina mojligheter att fa tillgang till uppgifter som tillh6r svenska myndigheter. Istéllet
bor lamplighetsaspekter och myndigheternas gemensamma ansvar for att skydda
samhéllsbarande verksamhet vara utgangspunkter for debatten.

Vi beddmer att publika molntjanster i privat regi som anvands i samhéllsbérande
verksamhet okar verksamhetens allmanna sarbarhet och riskerna for att obehoriga
far atkomst till data. Darutéver orsakar anvandningen av sadana molntjanster stora —
ibland odverkomliga — svarigheter i sakerhetsprovningen av de personer som ska
befatta sig med séakerhetskanslig verksamhet och uppféljningar av ingangna
sékerhetsskyddsavtal. Dessutom medfér CLOUD Act och liknande lagstiftning
svarigheter nar det galler att upprétta rattvisande konsekvensbedomningar eller risk-
och sarbarhetsanalyser. Till detta kommer det principiella problemet med att svenska
myndigheter avhander sig kontrollen éver verksamhetens uppgifter till privata
foretag eller andra l&nders myndigheter.

Mot den bakgrunden kommer Forsakringskassan under radande forutsattningar inte
att overlata driften av sadana system till privata foretag som star under jurisdiktion
av ett land som har CLOUD Act-liknande lagstiftning. I vilken man upphandling av
tjanster kan ske av svenska eller europeiska aktorer far avgoras utifran en
lamplighetsbedémning i varje fall, déar bl.a. verksamhetstyp, uppgifternas kanslighet
och mojliga avtalsvillkor beaktas. For t.ex. den sakerhetskansliga verksamheten
kommer Forsakringskassans mal for framtiden emellertid att vara att var it-drift ska
ske i statlig regi.

For att svenska myndigheter ska kunna upprétthalla en adekvat skyddsniva for digital
information krdvs enligt Forsakringskassan vidare att Sverige som nation borjar
diskutera innebdrden och vardet av digital suveranitet. En utgangspunkt i dessa
diskussioner bor enligt var mening vara att vara samhallsbarande funktioner ska
sakras mot angrepp och att beroendet av enskilda tjanster pa marknaden ska minskas.
Pa detta satt kan vi forvalta det fortroende vi fatt av medborgarna att ta hand om
samhallets funktioner och individers kéansliga personuppgifter. Vi anser saledes att
det nu &r dags att Sverige som nation gar fran en passiv hallning till en aktiv strategi
for digital suveranitet och en malbild for vad detta innebar i myndigheternas dagliga
verksamhet. For detta kravs en tydlig styrning och en langsiktig handlingsplan som
omfattar hela den offentliga sektorn. En sadan handlingsplan bor dven inkludera
séker infrastruktur, t.ex. i form av sékra it-utrymmen och sédkra kommunikationer,
och en langsiktigt hallbar forvaltningsmodell for denna infrastruktur.

Ett sadant synsatt behover inte betyda att digitaliseringen av offentlig sektor
avstannar. Vi ar Overtygade om att privata och offentliga innovatorer med ratt
resurser och forutsattningar kan bidra till att svenska myndigheter kan fortsatta dra
fordel av digitaliseringens alla mojligheter utan att &ventyra sakerheten for
samhallsbarande verksamhet. Genom samverkan bade nationellt och inom EU kan
svenska myndigheter vidare se till att de privata tjanster vi valjer att anvanda
anpassas till vara 6nskemal, lagstiftningen och en sékerhetsniva som gor att vi kan
behalla kontrollen over var verksamhet. Utgangspunkten maste alltid vara att
myndigheterna, och inte privata foretag, bestdmmer villkoren for de tjanster som
upphandlas.
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Bilaga1 Utkontraktering av svensk statlig
it-drift — en historisk belysning

Redan i E-delegationens forsta betdnkande 2009 lyftes forslaget att regeringen ska
stalla krav pa myndigheterna att ta fram en strategi for sin forsérjning av it-tjanster,
en s.k. sourcingstrategi. Strategin skulle vaga in myndigheters specifika situation.
De parametrar som skulle styrka valet av sourcing var framst kostnad, kvalitet och
flexibilitiet.16

Ar 2011 genomférde Riksrevisionen en analys av om statliga myndigheter i
tillracklig utstrackning 6vervagde utkontraktering for att sakra behoven av it.*?’
Riksrevisionens slutsats var att utkontraktering inte provas i tillrdcklig omfattning.
Som orsak angavs att myndigheter inte kan redovisa sina it-kostnader, att det finns
brister i intern styrning, att det saknas effektivitetskrav pa myndigheternas
it-avdelningar, att bestallarkompetensen &r lag, att det rader oklarheter kring
informationsklassning av “kénslig information”, att kunskapsspridning mellan
myndigheter brister och att regeringen inte underlattat utkontraktering.
Riksrevisionen rekommenderade darfor regeringen att ta fram riktlinjer och Okat
erfarenhetsutbyte mellan myndigheter.'?®

Regeringen uppgav i sitt svar pa rapporten att fragan gallande myndigheters
utkontraktering av it-tjanster skulle beredas vidare. Regeringen menade ocksa att det
var dnskvért att en stérre del av myndigheternas it-behov tillfredsstélls med hjalp av
utkontraktering.t?°

Riksrevisionen kom senare att i samband med diskussionerna efter
Transportstyrelsens utkontraktering av it-drift att kommentera att tolkningen av
deras granskning delvis missforstatts,1%

I regeringens digitialiseringsstrategi 2012 lyftes att E-delegationen under 2012-2013
skulle genomfora en fordjupad forstudie.’®! E-delegationen beskrev att syftet med
forstudien var att identifiera och beskriva méjligheterna till effektivisering av
myndigheternas it-drift ver departements- och myndighetsgrénser, inklusive forslag
pa hur sadana losningar kan utformas. Forstudien skulle belysa hur staten i framtiden
bor driva, utbyta eller kbpa och sélja it-tjanster inom den statliga sektorn, inklusive
vardering av olika sourcingmodeller. Den skulle ocksd belysa kraven pa

126 E-delegationen, Strategi for myndigheternas arbete med e-férvaltning, (SOU 2009:86), s. 15ff

127 | detta dokument anvands termen utkontraktering. | manga fall anvénds ordet outsourcing, vilket &r
den engelska termen. Offshoring &r ett begrepp som anvénds for utkontraktering dér it-leveransen
genomfdrs i ett annat land.

128 Riksrevisionen, IT inom statsforvaltningen — har myndigheterna pa ett rimligt satt provat fragan
om outsourcing bidrar till 6kad effektivitet? (RiR 2011:4), s. 63ff

129 Regeringens skrivelse 2010/11:138, Riksrevisionens granskning av it inom statsforvaltningen och
statliga it-projekt

130 Riksrevisionen, Granskning om IT-forvaltning delvis missforstadd, 2017-09-26

131 Naringsdepartementet, Med medborgarens centrum — Regeringens strategi for en digitalt
samverkande statsforvaltning (N2012:37), s. 22
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informationssékerhet samt omfatta en hinderanalys och forslag pa
inforandestrategi.**? Forstudierapporten publicerades emellertid aldrig.

Ar 2014 gav regeringen Ekonomistyrningsverket i uppdrag att utveckla
myndigheternas arbete kring it-kostnader, it-investeringar och outsourcing och
regeringen meddelade i arsredovisningen att drendet avseende sourcingstrategi
darmed var att betrakta som slutberett pd Regeringskansliet.**® Uppdraget till
Ekonomistyrningsverket var att ta fram en it-kostnadsmodell. Myndigheten skulle
ocksa overvaga hur modellen kan innehalla uppfdljning av strategiska val, sasom
strategi for it-forsorjning.*** Ekonomistyrningsverkets rapport 2014 beskrev statens
kostnader for it.1®

Parallellt med Ekonomistyrningsverkets uppdrag fick Pensionsmyndigheten varen
2015 i uppdrag av regeringen att analysera och vardera potentialen fér anvandning
av molntjanster i staten samt att redovisa vilka risker och hinder som eventuellt finns
forknippade med anvandning av molntjanster i statlig verksamhet. Analysen skulle
ocksa visa hur anvandning av molntjanster kan bidra till malet om en enklare,
Oppnare och effektivare forvaltning. Pensionsmyndigheten poangterade i rapporten
att molntjanster har vissa begransningar for statens verksamhet och att ju k&nsligare
informationen var och ju fler integrationer som finns, desto svarare blir outsourcing.
Varje myndighet rekommenderades genomféra en laglighetskontroll och att
sakerstalla att en god informationssakerhet kan uppréatthallas.'®® De juridiska
aspekterna belystes i en sarskild bilaga. | den lyfte Pensionsmyndigheten fragan om
nationell sékerhet och poédngterade att den behévde ett stérre fokus.
Pensionsmyndigheten rekommenderade darfor dven en fortsatt utredning av statliga
molntjanster.¥’

Statens servicecenter fick 2016 i uppdrag av regeringen att analysera méjligheterna
till just statliga molntjénster. Rapporten éverlamnades i februari 2017. Statens
servicecenters slutsats var att merparten av de statliga myndigheternas it-drift bor
samordnas i en statlig molntjanst, som skulle erbjuda myndigheterna tva tjanster:
datorkraft och lagring.*®®

Regeringen gav 2017 Post- och telestyrelsen i uppdrag att ta fram forslag pa en
forvaltningsmodell for skyddade it-utrymmen.’®® Post- och telestyrelsen
slutrapporterade i februari 2018 och féreslog en fordjupad analys foljt av en
implementation av en férvaltningsmodell som skulle méjliggéra en samordning av
sakra it-utrymmen.4

132 E-delegationen, Sa enkelt for s& manga som majligt (SOU 2011:67), s. 30

133 Finansdepartementet, Arsredovisning for staten 2012, s. 115, Finansdepartementet, Arsredovisning
for staten 2013, s. 116 och Finansdepartementet, Arsredovisning for staten 2014, s. 124.

134 Finansdepartementet, Regleringsbrev for Ekonomistyrningsverket 2014, s. 5
135 Ekonomistyrningsverket, It-kostnadsmodell (2014:50)
136 pensionsmyndigheten, Molntjanster i staten — en ny generation av outsourcing, 2016, s. 73ff

137 pensionsmyndigheten, Molntjanster i staten — en ny generation av outsourcing, 2016, Bilagan
Juridisk analys molntjanster i staten, s. 58ff

138 Statens servicecenter, En gemensam statlig molntjanst, Delrapport i regeringsuppdrag om
samordning och omlokalisering av myndighetsfunktioner (DNR 10052-2016/1121)

139 Finansdepartementet, Uppdrag att foresla en forvaltningsmodell for skyddade it-utrymmen, (DNR
Fi2017/03084/DF)

140 post- och telestyrelsen, Forslag till en férvaltningsmodell for skyddade it-utrymmen (Dnr: 17-
8280)
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Post- och telestyrelsens uppdrag kompletterades i augusti 2017 med ett uppdrag till
Forsékringskassan att erbjuda samordnad saker statlig it-drift till lampliga funktioner
och myndigheter mellan 2017 och 2020.14* Férsakringskassan skulle dven ta fram
forslag pa lampliga former for samordnad statlig it-drift efter 2020.
Forsakringskassan betonade i sina delrapporter 2017 och 2018 att behovet av st6d
avseende it-drift &r stort hos statliga myndigheter och att framfor allt mindre
myndigheter har behov av ett totaldtagande.'*? Forsakringskassan pekade i sin
aterrapportering 2018 pa vikten av att realisera den forvaltningsmodell for séakra
it-utrymmen som Post- och telestyrelsen foreslog 2018.143

Fortifikationsverket genomférde 2016-2019 ett antal forstudier avseende tillgangen
pa it-utrymmen med fortifikation. En forstudie finansierad av MSB analyserade ett
bredare behov fran statsforvaltningen for att kunna mojliggéra samordnade
it-tjanster. Efter den genomférda forstudien konstaterade Fortifikationsverket att en
vasentlig del av uppbyggnaden av den svenska totalforsvarsférmagan handlar om
skydd av samhallsviktig verksamhet och inte minst for samhallsviktiga it-system.**

| september 2019 presenterade regeringen atgarder for starkt informations- och
cybersékerhet. Bland annat fattades beslut om inrdttande av ett nationellt
cybersakerhetscenter med syfte att starka Sveriges samlade formaga att forebygga,
upptécka och hantera cyberhot. Myndigheten fér samhallsskydd och beredskap fick
i uppdrag att genomfora riktade utbildningsinsatser pa omradet och att ta fram en
struktur for uppfoljning av det systematiska informationssakerhetsarbetet i den
offentliga forvaltningen.'#

Dessa uppdrag kompletterades med regeringens initiativ att tillsatta en utredning
géllande séker och kostnadseffektiv it-drift for den offentliga forvaltningen. Syftet
med utredningen dr enligt direktiven att skapa battre forutsattningar for den
offentliga forvaltningen att fa tillgang till saker och kostnadseffektiv it-drift genom
antingen samordnad statlig it-drift eller tydligare réttsliga férutsattningar for att
kunna anlita privata leverantorer av it-drift. | direktiven pekar regeringen pa
osakerhet i fraga om de rattsliga forutsattningarna for utkontraktering, framst
géllande tolkningen av nar en uppgift ska anses vara rojd enligt sekretess-
lagstiftningen. Regeringen bekréftar att denna oro har forstéarkts i och med CLOUD
Act. Regeringen Kkonstaterar att om ett uppgiftsutlamnande inkluderar
personuppgifter, behover den utkontrakterande myndigheten ocksa séakerstalla att
den behandling av personuppgifter som ska utféras d&r forenlig med
dataskyddsregleringen. Regeringen identifierade &ven att en sarskild utmaning for

141 Finansdepartementet, Uppdrag att erbjuda samordnad och saker statlig it-drift (Fi2017/03257/DF)

142 Med totalatagande avses tillgang till en extern it-avdelning som hanterar utveckling, forvaltning
och drift s& som en intern it-avdelning skulle gora. Se Forsakringskassan, Delredovisning
samordnad och séker statlig it-drift, (046278-2017), 2017-11-24 och Forsékringskassan,
Delredovisning samordnad och séker statlig it-drift, (046278-2017), 2018-10-29

143 Post- och telestyrelsen, Férslag till en férvaltningsmodell for skyddade it-utrymmen, Dnr: 17-8280

144 Totalforsvarets forskningsinstitut och Fortifikationsverket, Strategisk utblick 8 — Totalforsvarets
tillvaxt — utmaningar och méjligheter, Sa kan vi skydda Sveriges sakerhetskénsliga it-tjanster,
(FOI 4773), maj 2019

145 Justitiedepartementet, Uppdrag till Myndigheten for samhallsskydd och beredskap att genomféra
riktade utbildningsinsatser pa informationssakerhetsomradet till offentlig sektor,
(Ju2019/03057/SSK), Justitiedepartementet, Uppdrag till Myndigheten fér samhallsskydd och
beredskap att ta fram en struktur for uppféljning av det systematiska informationssakerhetsarbetet
i den offentliga férvaltningen (Ju2019/03058/SSK, Ju2019/02421/SSK) och
Forsvarsdepartementet, Uppdrag infor inréttandet av ett nationellt cybersékerhetscenter,
(F62019/01000/SUND)
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en utkontrakterande myndighet kan vara att bedéma om leverantéren kan ge
tillrackliga garantier om att genomfora lampliga tekniska och organisatoriska
atgarder sa att behandlingen uppfyller kraven i dataskyddsférordningen, att den
registrerades rattigheter skyddas och att uppgifter inte olovligen fors over till ett
tredjeland, d.v.s. ett land utanfér EU- och EES-omrédet. 45

| samband med faststallandet av kommittédirektiven beslutade regeringen &ven att
forlanga Forsakringskassans uppdrag att erbjuda samordnad saker statlig it-drift.
Regeringen framforde att pa sa satt svarar loptiden for Forsakringskassans uppdrag
béattre mot utredningstiden for den nytillsatta utredningen och tiden som behovs for
efterfljande hantering av utredningens férslag.™*’

148 |nfrastrukturdepartementet, Saker och kostnadseffektiv it-drift for den offentliga férvaltningen (Dir.
2019:64)

147 Infrastrukturdepartementet, Andring av uppdrag att erbjuda samordnad och séker statlig it-drift
(12019/02515/DF)
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Bilaga 2 Begreppet molntjanst och uppskattad
anvandning av publika molntjanster i
svensk offentlig sektor

Molntjanster kan definieras pa flera olika satt. | den har rapporten anvands
definitionen fran ISO/IEC 17788:2014 (1SO, 2014) dar molntjanst definieras som

“en eller flera funktioner som ingar i molnbaserade datortjénster [...] och anropas
via ett definierat granssnitt” dar en molnbaserad datortjanst ar “ett koncept som
mojliggor natverksatkomst till en skalbar och elastisk pool av delade fysiska eller
virtuella resurser som via sjéalvbetjaning levereras och administreras pa begaran.
Resurserna i denna definition inkluderar bland annat servrar, operativsystem,

nitverk, mjukvara, applikationer och lagringsutrustning”.148

De huvudegenskaper (kannetecken) som I1SO och SIS har definierat och som
ytterligare ramar in begreppet listas nedan:

- Anvandarna kan komma at fysiska och virtuella resurser fran olika platser
med hjalp av olika klienter och enheter sa lange det finns tillgangliga
natverk.

— Kunderna betalar endast for de resurser de nyttjar.

—  Fysiska eller virtuella resurser fordelas pa ett sadant satt att flera anvandare
delar miljo, men deras berakningar och data ar isolerade fran och oatkomliga
for varandra.

— Tjansterna ger anvandarna mojlighet att gora vad de behdver gora, nér de
behover gbra det, utan att kréva ytterligare manskliga anvandarinteraktioner
eller administrationskostnader. Molntjénster kan i vissa fall bestéllas, sattas
upp och boérja anvandas helt utan ménsklig interaktion.

—  Fysiska eller virtuella resurser kan levereras snabbt och elastiskt, i vissa fall
automatiskt, sa att resurserna snabbt kan 6kas eller minskas och dar den
upplevda kundnyttan &r att inte beh6va oroa sig for begransade resurser eller
for kapacitetsplanering.

—  Molntjanstleverantorer kan stédja fleranvandande samtidigt som de kan
anvanda abstraktion som ett sétt att délja komplexiteten i processen for
kunden.

Molntjanster kan erbjudas olika kundgrupper. | det fall molntjdnsten bara kan
tillgdngliggéras en kund (som kan vara den egna organisationen) bendmns
molntjénsten som en privat molntjanst (private cloud). | detta ssmmanhang anvands
inte ordet privat som en beskrivning av tjansteleverantérens réttsliga status. En
molntjanst som erbjuds en avgransad grupp kunder kallas partnermolntjénst (partner
cloud/community cloud), medan en molntjénst som erbjuds en bredare grupp eller

18|SO/IEC 17788:2014 4r den internationella standard som dels tillhandahaller en 6versikt 6ver vad
molntjanster innebér, dels innehéller en rekommendation av termer och definitioner att anvanda i
detta sammanhang. Se Hellberg, m.fl Sakerhet vid molnlésningar.
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allménheten kallas publik molntjanst (public cloud). Det ar dock viktigt att betona
att ”publik” i detta ssmmanhang inte innebdr att allmanheten har tillgang till all data
i tjdnsten utan varje kund ska endast ha tillgdng till ”sin” data. 1 svensk
statsforvaltning finns exempel pa alla tre typer av molntjanster. Forsakringskassan
anvénder till exempel privata molntjanster for att erbjuda vissa funktioner till de egna
medarbetarna. Inom ramen for det statliga regeringsuppdraget Samordnad saker
statlig it-drift erbjuds de myndigheter med vilka Forsékringskassan inlett samverkan
vissa tjanster genom partnermolntjanster. Manga myndigheter anvéander ocksa
publika molntjanster som Office 365 for att tillhandahalla kontorsstod. |
sammanhanget kan &ven namnas begreppet Hybrid Cloud som betecknar nar flera
modeller anvands kompletterande for att leverera tjanster mot en kund.**

Det finns tre internationellt etablerade typer av molntjanster som beskriver tre olika
funktionsomraden. Da definitionen ar globalt spridd anvands de engelska termerna
och forkortningarna.

Infrastructure as a Service (1aaS) innebdr it-infrastrukturella tjanster i natet. Kunden
kan skapa och anvanda resurser hos en eller flera molntjanstleverantorer i form av
fysisk hardvara sasom servrar, natverk, lagringsutrymme, arkitekturell uppbyggnad,
lastbalansering, berékning etc. Kunden tillhandahéller sjalv de plattformar och
applikationer som kors i infrastrukturen. Kunden har inte kontroll éver den
underliggande infrastrukturen men dger alltsa kontroll Gver t.ex. operativsystem,
lagring och utvecklade och utrullade applikationer i infrastrukturen.

Platform as a Service (PaaS) innebar att leverantéren tillhandahaller applikations-
plattformar via internet eller annat nat, for anvandare att installera sina egna
applikationer i. Ett exempel pa en PaaS-tjanst ar utvecklingsmiljoer som tjanst.

Software as a Service (SaaS) innebar att leverantoren tillhandahaller mjukvara som
tjanst, dvs. fardiga eller konfigurerbara applikationer Over internet eller annat nét.
Tjanstetypen kallas ibland dven Applications as a service (AaaS) Denna tjanstetyp
kan levereras pa flera sitt och vara tillganglig genom t.ex. en webblésare.
Leverantoren star for allt underhall 2%

Enligt den undersokning Pensionsmyndigheten gjorde 2016 var SaaS-lésningar den
i sarklass vanligaste modellen'®* och det finns inget som tyder pa att det &r en nagot
som forandrats.

Eftersom nyttor upplevs bade hos kunden och hos leverantéren har molntjanster
blivit en allt vanligare leveransmodell. Pa ett globalt plan anvands molntjéanster nu
for att hantera uppskattningsvis 22 % av all organisationell data. Utvecklingen har
gatt mycket snabbt och inom nagra ar kan molntjanster globalt anvandas for storre
dataméangder an data som lagras lokalt eller pa egna servrar.'%?

Tre amerikanska foretag har en mycket stark position pa marknaden for molntjanster.
Amazon Web Services (AWS), Microsoft och Google erbjuder publika molntjénster.
Foretagen har ett brett utbud av publika molntjanster som erbjuds bade
privatpersoner och storre organisationer. Tillvixttakten & hég och den samlade

149 Butler, What is hybrid cloud computing? The benefits of mixing private and public cloud services
150 pensionsmyndigheten, Molntjanster i staten, s. 13ff

151 pensionsmyndigheten, Molntjénster i staten, s. 56ff

152 Bondcap, Internet Trends 2019, s. 153



F('irsékringskassan Vitbok — Molntjénster i samhallsbérande verksamhet Bilaga 2:3

vinsten for dessa tre tjanster var forsta kvartalet 2019 strax under 47 miljarder
dollar.t%

Ett antal storre leverantorer, inklusive AWS och Microsoft har uppréttat sarskilda
privata molntjanster for amerikanska myndigheter.*>* Detta for att mota de krav som
amerikanska myndigheter stéller pa sina leverantorer.’®™ Motsvarande strategier
aterfinns i flera lander med motivationen att suveraniteten ska sékras.**

Sveriges myndigheter har ocksa en 6kande anvandning av molntjanster. | en studie
finansierad av Myndigheten for samhéllsskydd och beredskap 2018 uppgav 75 % av
de tillfragade kommunerna och myndigheterna att de anvande minst en upphandlad
molntjanst. Bland kommunala myndigheter anvande éver 80 % minst en publik
molntjéanst.t>’

Den framsta uppgivna orsaken till valet av molntjénster var hog flexibilitet men dven
kostnadsfordelar uppgavs som viktiga for mer én halften av respondenterna.t®

Fér kommuner uppgavs utbildningsadministration vara den vanligaste tjansten,
medan statliga myndigheter uppgavs ha en stérre spridning i typen av tjanst.

Respondenterna gavs ocksa mojlighet att uppge orsaken till varfor de hindrades fran
att anvanda molntjanster. De framsta skalen var bristen pa kontroll och lagstiftning.
Over 20 % uppgav att de var pa vag att borja anvanda dessa tjanster.'>°

Manga av de publika molntjansterna bygger pa att kunder och anvéandare finns
globalt och ska ha tillgang under hela dygnet och alla dagar pa aret. For att mota
dessa krav finns anlaggningar och personal i regel pa spridda platser 6ver hela
varlden. Den exakta placeringen av olika anlaggningar och personal &r i regel
foretagshemligheter, men viss information finns tillganglig publikt. Till exempel
uppger AWS att de finns lokaliserade i USA, Brasilien, Sverige, Frankrike,
Tyskland, Danmark, Finland, Storbritannien, Norge, Italien, Tjeckien, Osterrike,
Polen och Schweiz, Sydafrika, Forenade Arabemiraten, Israel, Indien, Hongkong,
Kina, Malaysia, Filipinerna, Japan, Korea, Singapore och Taiwan samt i
Australien.160

Vilket lands lag som ér tillamplig blir en utmaning nér informationségare, data som
lagras respektive teknisk personal som kan fa tillgang till data finns i flera olika
lander. Detta askadliggors bland annat genom den debatt som fors kring
brottsbekampande myndigheters majligheter att fa tillgang till data i publika
molntjénster.

153 Bondcap, Internet Trends 2019, s. 116

154 Microsoft, Microsoft Office 365 Government cloud for amerikanska staten och AWS, AWS
Government cloud for amerikanska staten. Samtliga amerikanska myndigheter anvander inte dessa
molntjanster och flera amerikanska myndigheter anvénder de publika molntjansterna som dessa
foretag erbjuder.

155 Fedramp, Third Party Assessment Organization (3PAQ) och United States Department of
commerce, Security and Privacy Controls for Federal Information Systems and Organizations

156 Gartner, Market Insight: Finding Cloud Opportunities in Government, ID: G00327356,
2017-06-27

157 Hellberg m.fl, Sakerhet vid molnl6sningar, s. 25
158 Hellberg, m.fl, Sakerhet vid molnldsningar, s. 28
159 Hellberg m.fl, Sakerhet vid molnlésningar, s. 33
160 AWS, Global Infrastructures Regions and AZs
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Bilaga 3 Konflikter mellan tredjelanders
lagstiftning, EU-ratt och nationell ratt

En stor del av den svenska debatten kring CLOUD Act och liknande lagstiftning har
handlat om de normkonflikter som uppstar mellan sadan lagstiftning a ena sidan och
EU-ratt och svensk rétt & andra sidan. | denna bilaga redogor vi for de diskussioner
som forts pa omradena offentlighet- och sekretess samt dataskydd.

Offentlighet och sekretess

Offentlighets- och sekretesslagen — en dversikt

Den grundlagsstadgade rétten att ta del av allménna handlingar begransas genom
offentlighets- och sekretesslagen (2009:400).%6* Om sekretess rader for en uppgift ar
det forbjudet att roja den, vare sig det sker muntligen, genom utldmnande av en
allméan handling eller pa nagot annat satt.1%? Réjandeforbudet galler for myndigheter,
men ocksa for en person som fatt kdnnedom om uppgifter genom att hen for det
allmannas rakning deltar i en myndighets verksamhet, t.ex. pa grund av anstallning
eller uppdrag hos myndigheten.!®® Sekretess géller som huvudregel inte bara i
forhallande till enskilda utan ocksa mellan myndigheter samt i férhallande till
utlandska myndigheter och mellanfolkliga organisationer.64

Av sarskilt intresse i forhallande till CLOUD Act och annan liknande lagstiftning ar
mojligheten att 1amna ut sekretessbelagda uppgifter till utlandska myndigheter. Ett
sadant utlamnande far bara ske i enlighet med foreskrift i lag eller forordning eller
om uppgiften i motsvarande fall skulle fatt lamnas ut till en svensk myndighet. | det
sistnamnda fallet kravs ocksa att den utlamnande myndigheten gor en prévning av
om det ar forenligt med svenska intressen att uppgiften l&mnas till den utldndska
myndigheten.®

Det finns dock sarskilda sekretessbrytande bestammelser. Dessa kan mojliggora ett
utldmnande av uppgifter som annars ar sekretessbelagda, om det behdvs for att
myndigheten ska kunna utfora sina uppgifter eller for att tillgodose enskildas
berattigade behov.1%

Innan en svensk myndighet gor sekretessreglerade uppgifter tillgangliga for en
tjansteleverantor, maste myndigheten bl.a. analysera om detta innebér ett réjande av
uppgifter i den mening som avses i offentlighets- och sekretesslagen. Myndigheterna
maste vidare standigt sékerstalla att sekretessreglerna uppratthalls. Det maste saledes

161 2 kap. 1-2 88 TF
162 3 kap. 1 § OSL

163 2 kap. 1 § OSL

164 8 kap. 1-3 §§ OSL
1658 kap. 3 § OSL

166 Sekretessbrytande bestammelser som bryter all sekretess eller sekretess enligt valdigt manga
sekretessbestdmmelser finns i 10 kap. OSL. | dvrigt finns sekretessbrytande bestadmmelser i
anslutning till den eller de bertrda sekretessbestdmmelserna i avdelning IV och V OSL.
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finnas beredskap for att nya regelverk, t.ex. i andra lander, kan komma att paverka
de it-losningar som svenska myndigheter valt att anvanda.®’

Konflikten mellan lagstiftning liknande CLOUD Act och offentlighets-
och sekretesslagen

Ar 2015 uttalade eSamverkansprogrammets rattsliga expertgrupp (nedan eSam) att
uppgifter normalt inte ska anses rojda i offentlighets- och sekretesslagens mening,
trots att de gjorts tekniskt tillgangliga for en tjansteleverantér om

— tjansteleverantoren enligt avtal inte far ta del av eller vidarebefordra
uppgifterna och

— omstandigheterna i dvrigt medfor att det ar osannolikt att detta anda sker. 1%

Med anledning av CLOUD Act och annan liknande lagstiftning gjorde eSam 2018
ett nytt rattsligt uttalande. Detta uttalande tog specifikt sikte pa rojandebegreppet vid
anvéndande av molntjanster som lyder under utldndsk lagstiftning. eSam menade att
sekretessreglerade uppgifter far anses vara réjda om de gors tekniskt tillgangliga for
en tjansteleverantor som till f6ljd av t.ex. dgarforhallanden ar bunden av regler i ett
annat land, enligt vilka tjansteleverantdren kan bli skyldig att éverlamna information
utan att internationell rattshjéalp anlitats eller annan laglig grund foreligger enligt
svensk ratt. eSam gjorde bedémningen att det i sadana situationer inte kan anses vara
osannolikt att uppgifterna kan komma att lamnas till utomstdende. Samma
bedémning gjordes for de situationer dér agarforhallanden eller geografisk placering
av en tjansteleverantors tekniska hjalpmedel ger anledning att befara att ménskliga
rattigheter (till exempel skyddet for privatlivet) eller det allménnas intressen (t.ex.
rikets sakerhet) inte skulle sékerstallas om svenska myndigheters data hade
tillgangliggjorts for tjansteleverantoren.®

eSam kommenterade i september 2019 sitt rattsliga uttalande och anférde, nagot
forenklat, bl.a. féljande. | ett forsta steg maste den rattsliga regleringen av parternas
mellanhavande ha utformats pa ett hallbart satt. Det ska finnas en juridiskt bindande
och sanktionerad avtalssekretess och leverantoren far inte vara bunden av regler i
frammande ratt om att lamna ut uppgifter utan en foregaende sekretessprévning eller
annan laglig grund enligt svensk rétt for ett utldmnande. Finns det brister i denna del
innebdr ett tillgangliggdrande for leverantdren att uppgifterna anses vara rojda i
offentlighets- och sekretesslagens mening. Nagon sannolikhetsbedémning blir da
inte aktuell. Finner en myndighet daremot att en planerad utkontraktering skulle fa
en stabil juridisk grund ska det goras en bedémning av om det &r osannolikt att
tjansteleverantoren eller dennes personal, som inte far ta del av eller vidarebefordra
uppgifterna, i praktiken anda kommer att befatta sig med uppgifterna pa ett otillatet
sétt.

167 Se vidare Kammarkollegiet, Forstudierapport Webbaserat kontorsstod, Dnr 23.2-6283-18, 2019-
02-22, s. 35.

168 eSamverkansprogrammet, Réjandebegreppet enligt offentlighets- och sekretesslagen, VER 2015-
190, 2015-12-17

169 eSamverkansprogrammet, Rattsligt uttalande om réjande och molntjanster, VER 2018:57, 2018-
10-23
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Kammarkollegiet instamde 2019 i eSams bedémning.}’® Kammarkollegiet uttalade
vidare att det inte &r forenligt med offentlighets- och sekretesslagen att en
tjansteleverantér som anlitats av en svensk myndighet lamnar ut sekretessbelagda
uppgifter till en utlandsk myndighet i enlighet med CLOUD Act eller liknande
lagstiftning. Detta beror — nagot forenklat — pa att det inte finns nagon sarskild
foreskrift i lag eller férordning som medger ett sadant utlimnande. Det ar heller inte
mojligt att sakerstalla att en uppgift i motsvarande fall skulle fatt lamnas ut till en
svensk myndighet eller att sakerstdlla att svenska intressen tillgodoses.'’
Kammarkollegiet konstaterade ocksa att en svensk myndighet som later foretag som
lyder under ett regelverk liknande CLOUD Act hantera sekretessreglerade uppgifter,
synes ge det utlandska regelverket foretrade framfor svensk lagstiftning.1’2

En annan uppfattning har bl.a. Microsoft. Bolaget menar att CLOUD Act medfor
annu tydligare argument for att det ska anses vara osannolikt att en tjansteleverantor
som anlitats av svenska myndigheter tar del av eller vidarebefordrar sekretess-
reglerade uppgifter. Microsoft menar saledes att ett “automatiskt réjande” inte sker
i dessa situationer och framhaller att man inte bara ska se till det utlandska agandet
utan gora en mer nyanserad bedémning utifran bl.a. avtalsataganden, historik och
teknisk arkitektur. Microsoft hanvisar ocksa till att antalet drenden dar bolaget fatt
en begéran om att 1dmna ut uppgifter som lagras utanfér USA:s granser ar mycket
fa.'”® Denna omstandighet uppmarksammas aven av Cybercom Group, som &r
underleverantor till AWS. Cybercom menar att verkligheten nu ser annorlunda ut &n
nar eSam gjorde sitt rattsliga uttalande 2018. Cybercom pekar pa att vissa av
molntjansterna erbjuds fran svenska it-hallar och att det finns sékerhetsarrangemang,
t.ex. kryptering, som myndigheten helt kontrollerar sjalv gentemot molntjanst-
leverantoren. Bolaget menar ocksa att det kravs detaljerad kunskap om den it-saker-
hetstekniska 16sning som molntjénstleverantérerna erbjuder for att kunna avgora
fragan om det ar osannolikt att information obehdrigen rojs. Cybercoms slutsats ar
att det nu inte finns nagra hinder mot att kommuner, regioner och statliga
myndigheter 6vervéager anvandning av molntjanster, &ven om de ar utlandsagda.r’
Bolaget menar att samma uppfattning framkommit vid ett slutet rundabordsamtal pa
Almedalen 2019, dar representanter fran centrala svenska myndigheter inom data-
skydd och cybersékerhet, generaldirektorer for statliga myndigheter samt
representanter for Sveriges Kommuner och Landsting (SKL) deltog.!’

SKL har, bl.a. med anledning av eSams stallningstagande 2018, uttalat att
marknadsdrivna molntjanster — dven sadana med agarforhallande utomlands — &r en
nodvandig del av digitaliseringen. SKL patalar ocksa att en stor andel av Sveriges
kommuner och regioner redan anvéander sadana molntjanster, som i vissa fall har

170 Kammarkollegiet, Forstudierapport Webbaserat kontorsstod, Dnr 23.2-6283-18, 2019-02-22,
s. 35. Observera att Kammarkollegiets stallningstagande endast géllde eSams uttalanden 2015 och
2018.

171 Jfr 8 kap. 3 § OSL
172 Kammarkollegiet, Forstudierapport Webbaserat kontorsstéd, s. 32—-33

173 Se bl.q: Microsoft, Molntjénster och sékerhet, 2018-12-13, Sveriges Kommuner och Landsting
m.fl., Oppet seminarium pd Almedalen 2019, CLOUD Act — hinder eller ej.

174 Cybercom hanvisar har aven till rapporter fran tva separata advokatbyrder som analyserat det
réttsliga laget och ska ha kommit till slutsatsen att den nuvarande regleringen ger utrymme for att
overvaga anvandning av utlandsagda molntjanster, men att en analys maste ske i varje enskilt fall.
Bolaget menar ocksa att personer bakom eSams uttalande 2018 nu ska ha gett uttryck for en nagot
mildare tolkning av uttalandet.

175 Blix Fredrik och Brolin Richard, Gront ljus for kommuner, regioner och statliga myndigheter att
Overvaga molntjéanster, Cybercom Group, 2019-07-04
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upphandlats av statliga myndigheter. Osékerheten gallande de rattsliga fragorna
uppges redan ha medfort en inbromsning av digitaliseringen och gjort att avsevarda
resurser laggs pa tolkning och anpassning istéllet for nyttorealisering. Eftersom det
handlar om mycket stora — kommande och redan gjorda — investeringar menar SKL
att det finns behov av en nationell, sammanhallen inriktning i fragan for offentliga
organisationer. SKL anser vidare att avsaknad av nationell samsyn kring rattslaget
for molntjanster med utldndskt &gande kan leda till stora problem for digital
samverkan mellan offentliga aktorer och i forlangningen till minskade mojligheter
att leverera de tjanster som allméanheten forvantar sig. | den man det finns sadana
begransningar for informationshantering, lagring eller kommunikation av viss
kanslig eller sekretessreglerad information som beskrivs i uttalande av eSam, menar
SKL att detta maste klargoras genom kompletterad eller andrad lagstiftning.’®

EU:s dataskyddsforordning

Nar data som innehaller personuppgifter fors 6ver till ett tredjeland (ett land utanfor
EU) efter en begdran i enlighet med CLOUD Act eller annan liknande lagstiftning
utgor detta en personuppgiftsbehandling. Under vilka forutsattningar en sadan
behandling far ske regleras av Europaparlamentets och radets forordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sadana uppgifter och om
upphdvande av direktiv 95/46/EG (allmén dataskyddsférordning), nedan kallad
GDPR.

Personuppgiftsansvarig och personuppgiftsbitrade

Den som &r personuppgiftsansvarig ansvarar for att behandlingen av personuppgifter
sker i enlighet med GDPR. Personuppgiftsansvarig d den som ensamt eller
tillsammans med andra bestammer andamalen och medlen for behandlingen av
personuppgifter. Den personuppgiftsansvarige kan anlita ett personuppgiftsbitrade,
som behandlar personuppgifterna for den personuppgiftsansvariges rakning. Ett
sadant bitrade finns alltid utanfor den personuppgiftsansvariges organisation och far
bara behandla personuppgifter enligt instruktion fran den personuppgiftsansvarige.
Den personuppgiftsansvarige far i sin tur endast anlita personuppgiftsbitraden som
ger tillrackliga garantier for att behandlingen genomfors i enlighet med GDPR och
for att den registrerades rattigheter skyddas.*’”

Néar en myndighet képer molntjanster av en tjansteleverantér ar myndigheten person-
uppgiftsansvarig. Genom ett personuppgiftsbitradesavtal ges tjansteleverantéren
instruktioner om syftet med behandlingen och hur denna ska ske. Leverantéren &r
personuppgiftsbitrade sa lange den behandlar personuppgifterna for myndighetens
rékning och i enlighet med avtalet. Skulle tjansteleverantéren behandla person-
uppgifterna for nagot annat syfte an de som faststallts genom avtalet bor leverantcren
betraktas som personuppgiftsansvarig.l’® Innan en svensk myndighet anlitar en
tjansteleverantor som personuppgiftshitrade, maste myndigheten dock analysera om
detta innebar en risk for att personuppgifter behandlas i strid med GDPR.

176 Sveriges Kommuner och Landsting, Stallningstagande om informationshantering i vissa
molntjénster, &rendenr 19/00087, 2019-04-12

177 Artiklarna 4.7, 4.8, 5.2, 26.1, 28.1 och 28.3 i GDPR
178 Se artikel 28.10 i GDPR samt Kammarkollegiet, Forstudierapport Webbaserat kontorsstdd, s. 14.
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Forhallandet mellan CLOUD Act och EU:s dataskyddsforordning

Saval Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen som EU-
kommissionen har uttalat sig i fragan om det &r forenligt med GDPR att en tjanste-
leverantor Iamnar ut personuppgifter som lagras inom EU till en utldndsk myndighet,
t.ex. i brottshek&mpande syfte. Europeiska dataskyddsstyrelsen och Europeiska data-
tillsynsmannen foresprakar ett tvastegstest for att forsakra sig om att en dverforing
av personuppgifter till ett tredjeland uppfyller GDPR:s krav. For det forsta maste det
finnas en rattslig grund for personuppgiftsbehandlingen och samtliga 6vriga krav i
forordningen maste vara uppfyllda, t.ex. vad galler de allméanna principerna om
proportionalitet, riktighet, lagringsminimering och sékerhet.}”® For det andra maste
Overforingen vara i 6verensstdmmelse med bestdmmelserna i kapitel V i GDPR, som
uttémmande reglerar under vilka forutsattningar personuppgifter far foras over till
ett tredjeland.'®

Rattsliga grunder

En grundlaggande forutsattning for att en myndighet eller ett foretag ska ha ratt att
behandla personuppgifter ar att det finns en rattslig grund for behandlingen. Vilka
rattsliga grunder som &r godtagbara regleras uttmmande i GDPR. Né&r person-
uppgifter lamnas ut till ett annat lands myndigheter efter en begaran enligt det landets
lagstiftning &r det framst fyra rattsliga grunder som skulle kunna komma i fraga.

For det forsta kan behandlingen vara nddvandig for att fullgora en rattslig
forpliktelse som avilar den personuppgiftsansvarige (artikel 6.1 c), for att utféra en
uppgift av allmént intresse eller som ett led i den personuppgiftsansvariges
myndighetsutdvning (artikel 6.1 e). En réttslig forpliktelse, uppgift av allmant
intresse eller myndighetsutévning maste vara faststalld i enlighet med unionsratten
eller nationell ratt for att kunna utgora en laglig rattslig grund.’®! Europeiska
dataskyddsstyrelsen m.fl. menar att sa lange forfarandet enligt CLOUD Act inte
erkdnts genom en internationell éverenskommelse mellan EU och USA kan de
rattsliga grunderna réttslig forpliktelse, uppgift av allmént intresse eller myndighets-
utévning inte tilldmpas nar en tjansteleverantér lamnar ut personuppgifter i enlighet
med en sadan begaran.?

For det andra kan behandlingen vara noédvandig for andamal som rér den
personuppgiftsansvariges eller en tredje parts berattigade intressen, om inte den
registrerades intressen eller grundlédggande réttigheter och friheter véager tyngre och
kraver skydd for personuppgifterna (artikel 6.1 f). Det ska saledes goras en
intresseavvagning mellan den personuppgiftsansvariges och den registrerades
intressen. Europeiska dataskyddsstyrelsen m.fl. menar att den personuppgifts-
ansvariges intresse har skulle kunna besta i att inte utsattas for rattsliga sanktioner
fran amerikanska myndigheter for att inte ha hrsammat en begaran om utlamnande.
| avsaknad av ett internationellt avtal som stodjer ett utlamnade i enlighet med
CLOUD Act menar Europeiska dataskyddsstyrelsen m.fl. dock att Gverforingen
skulle goras utan det skydd som ett sadant avtal ger for bl.a. den registrerades rétt till

179 Se artikel 5 i GDPR.

180 Se artikel 44 | GDPR. Se aven EPDB-EDPS, Joint Response to the LIBE Committee on the impact
of the US Cloud Act on the European legal framework for personal data protection, 2019-07-10,
Annex s. 3-4

181 Se artikel 6.3 i GDPR. | 2 kap. 1 och 2 §§ lagen (2018:218) med kompletterande bestammelser till
EU:s dataskyddsforordning finns bestammelser som fortydligar att detta krav for svensk del
innebér att den rattsliga forpliktelsen eller uppgiften av allmént intresse ska folja av lag eller annan
forfattning, av kollektivavtal eller av beslut som har meddelats med stdd av lag eller annan
forfattning for att kunna utgdra en godtagbar rattslig grund.

182 EPDB-EDPS Joint Response to the LIBE Committee, Annex s. 5-6
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ett effektivt rattsmedel (jfr artikel 47 i stadgan). Europeiska dataskyddsstyrelsen
m.fl. papekar ocksa att en begaran i enlighet med CLOUD Act till sin natur &r sadan
att det ar praktiskt oméjligt for den personuppgiftsansvarige att gora en korrekt
utvardering av alla omstandigheter och de konsekvenser for den registrerade som ett
utldmnande kan medféra. Mot den bakgrunden bedémer Europeiska dataskydds-
styrelsen m.fl. att den registrerades intresse av att personuppgifterna inte lamnas ut
bor vaga tyngre an den personuppgiftsansvariges intresse av att lamna ut uppgifterna
i de fall en begdran om utldmnande riktas mot en tjansteleverantor i enlighet med
CLOUD Act.

Slutligen kan behandlingen vara nddvandig for att skydda intressen som ar av
grundlaggande betydelse for den registrerade eller for en annan fysisk person (artikel
6.1 d). Av skalen till GDPR framgar att en personuppgiftsbehandling endast far
stodja sig pa denna réttsliga grund om behandlingen inte uppenbart kan ha en annan
grund.’®® Eftersom den personuppgiftsbehandling som sker vid utlamnande av
personuppgifter i enlighet med CLOUD Act i stéllet skulle kunna ske i enlighet med
den faststallda proceduren i ingangna avtal om 6msesidig rattslig hjalp (MLAT),
menar Europeiska dataskyddsstyrelsen m.fl. att ett sadant utlamnande inte kan anses
nodvandigt for att skydda nagon annan fysisk persons intressen &n den registrerades.
Europeiska dataskyddsstyrelsen m.fl. utesluter dock inte att det under exceptionella
omstandigheter kan forekomma att en 6verforing enligt CLOUD Act kan vara
nodvandig for att skydda den registrerades intressen. Som exempel ndmns att person-
uppgifterna behdvs i en utredning géllande bortférda barn. Det noteras dock att en
sadan behandling samtidigt maste uppfylla de krav for 6verforing till tredjeland som
stalls upp i artikel 49.1 f (se nedan).'®*

Overforing av personuppgifter till tredjeland

Huvudregeln i GDPR ér att en éverforing eller ett utlimnande av personuppgifter
som har sin grund i ett domstolsbeslut eller beslut fran myndigheter i ett tredjeland
far genomforas endast om beslutet grundar sig pa en internationell Gverenskommelse
som galler mellan det begérande tredjelandet och unionen eller en medlemsstat, t.ex.
en MLAT (artikel 48). Som EU-kommissionen har konstaterat framgar det klart av
denna bestammelse att ett domstolsheslut fran tredjeland inte i sig innebar att en
overforing av personuppgifter ar laglig enligt GDPR.® Europeiska dataskydds-
styrelsen har i sina riktlinjer vidare uttalat att i de situationer dar det finns en MLAT
eller liknande, bor ett foretag inom EU generellt avsla direkta forfragningar om
utldmnande och hénvisa tredjelandsmyndigheten till befintligt avtal. 8

Overforing av personuppgifter far vidare ske om kommissionen har fattat beslut om
att det tredjelandet sakerstéller en adekvat skyddsniva. Om ett sadant beslut inte
fattats far personuppgifter foras over till ett tredjeland efter att vissa angivna
lampliga skyddsatgarder vidtagits och under forutséttning att lagstadgade rattigheter
och effektiva rattsmedel finns tillgangliga for de registrerade (artiklarna 45, 46 och
47). Kommissionen har antagit hallningen att ingen av dessa forutsattningar troligen

183 Se skal 46 till GDPR.
184 EPDB-EDPS, Joint Response to the LIBE Committee, Annex s. 7-8

185 Europeiska kommissionen, Brief of the European Commission on behalf of the European Union as
amicus curiae in support of neither Party in the case United States v. Microsoft Corp. Se ocksa
Europeiska dataskyddsstyrelsen, Riktlinjer 2/2018 for undantagen i artikel 49 enligt férordning
2016/679, antagna den 25 maj 2018, s. 5.

186 Europeiska dataskyddsstyrelsen, Riktlinjer 2/2018, s. 5
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ar uppfyllda i en situation dar myndigheterna i ett tredjeland begar tillgang till
uppgifter som lagras inom EU.®’

Utifran de beddmningar Europeiska dataskyddsstyrelsen och kommissionen gjort
gallande artiklarna 45-48 i GDPR maste saledes nagon av de undantagssituationer
som framgar av artikel 49.1 foreligga for att ett utlamnande av personuppgifter i
enlighet med ett tredjelands lagstiftning ska vara lagligt enligt GDPR.2# | en sadan
situation ar det framst fyra av dessa undantag som kan komma i fraga.

Det forsta undantaget tar sikte pa 6verforingar som ar noédvandiga av viktiga skal
som ror allménintresset (artikel 49.1 d). Detta allmanintresse ska vara erként i
unionsrétten eller i den nationella ratt som den personuppgiftsansvarige omfattas
av.'® Europeiska dataskyddsstyrelsen m.fl. menar att hansyn inte kan tas till ett
tredjelands intresse i detta fall. Det ar inte heller tillrackligt att det tredjelandets
intresse, t.ex. av att vidta en viss utredning, i abstrakt mening ocksa ligger i EU:s
eller i en medlemsstats intresse. !

Det andra undantag som skulle kunna tillampas ar undantaget for dverféringar som
ar nodvandiga for att kunna faststélla, gora gallande eller forsvara rattsliga ansprak
(artikel 49.1 e). Europeiska dataskyddsstyrelsen m.fl. understryker att detta undantag
kréver en nara koppling mellan 6verféringen av uppgifter och ett specifikt forfarande
och att undantaget inte kan anvandas for att motivera dverforing av personuppgifter
endast pa grundval av att en process eller ett formellt forfarande kan komma att dga
rum i framtiden.*%

Det tredje undantag som kan komma i fraga ar att 6verforingen ar nédvandig for att
skydda den registrerades eller andra personers grundldggande intressen, nar den
registrerade ar fysiskt eller rattsligt forhindrad att ge sitt samtycke (artikel 49.1 f).
Europeiska dataskyddsstyrelsen m.fl. menar att, precis som for den rattsliga grunden
i artikel 6.1 d, skulle skyddet for den registrerades intresse i exceptionella fall kunna
medféra att forutsattningarna for detta undantag ar uppfyllda. EDPB m.fl. har ocksa
gett uttryck for att kravet pa att den registrerade ska vara forhindrad att lamna sitt
samtycke kan inkludera situationer dar det &r den registrerade som utgor ett
omedelbart hot mot andra personers liv eller fysiska integritet. En forutsattning
uppges dock vara att det finns tillracklig information for att faststélla rattsenligheten.
Europeiska dataskyddsstyrelsen betonar dock att andra personers intressen inte kan
anvéndas som rattslig grund for en overforing till tredjeland om det finns andra
rattsliga grunder som kan anvéndas i stéllet, t.ex. nér det finns en éverenskommen
MLAT-procedur.'®2

Om ingen av de nyss namnda undantagen &r tillampliga, finns ett sista tillampbart
undantag i artikel 49.1 andra stycket i GDPR. Enligt detta undantag far en 6verforing
till ett tredjeland &dga rum endast om den ar nédvandig for andamal som ror den

187 Europeiska kommissionen, Brief of the European Commission

188 Om kommissionen inte fattat nagot beslut om adekvat skyddsniva eller lampliga skyddsatgarder
inte vidtagits, far overforing till ett tredje land endast ske om nagon av undantagssituationerna i
artikel 49.1 i GDPR féreligger.

189 Se artikel 49.4 i GDPR.
190 EPDB-EDPS, Joint Response to the LIBE Committee, Annex s. 6

191 EPDB-EDPS, Joint Response to the LIBE Committee, Annex s. 6-7 och Europeiska
dataskyddsstyrelsen, Riktlinjer 2/2018, s. 11-12

192 EPDB-EDPS, Joint Response to the LIBE Committee, Annex s. 7



F('irsékringskassan Vitbok — Molntjénster i samhallsbérande verksamhet Bilaga 3:8

personuppgiftsansvariges tvingande berattigade intressen och den registrerades
intressen eller rattigheter och friheter inte vager tyngre. Det ska saledes goras en
avvagning, dar dessa tva intressen stills mot varandra. Tillampningsomradet for
detta undantag ar sarskilt snavt och undantaget innehaller ett antal kriterier som ska
vara uppfyllda for att det ska fa tillampas. Den personuppgiftsansvarige ska
exempelvis ha bedémt samtliga omstandigheter kring overforingen och utifran
denna beddmning vidtagit lampliga skyddsatgarder for personuppgifterna. Den
personuppgiftsansvarige har ocksd en skyldighet att informera bade tillsyns-
myndigheten och den registrerade.

EU-kommissionen menar att den personuppgiftsansvariges intresse av att inte bli
foremal for rattsliga sanktioner i ett tredjeland skulle kunna vara ett sadant berattigat
intresse som avses i detta sista undantag.!®® Europeiska dataskyddsstyrelsen m.fl.
konstaterar dock att de krav som ska vara uppfyllda vad galler detta undantag &r
mycket hogre an de som galler for att anvanda sig av den rattsliga grunden
intresseavvagning artikel 6.1 f i GDPR. Europeiska dataskyddsstyrelsen m.fl. pekar
ocksa pa flera svarigheter med att anvanda detta undantag vid en begéran enligt
CLOUD Act. For det forsta ar det, precis som nér det galler den réttsliga grunden
intresseavvagning, svart att utfora en korrekt utvardering av alla omstandigheter och
mojliga konsekvenser for den registrerade. FOr det andra &r en begéran om ut-
lamnande i enlighet med CLOUD Act ofta férenad med yppandeférbud for att inte
dventyra brottsutredningen. Detta medfor svarigheter for den personuppgifts-
ansvarige att informera tillsynsmyndigheten och den registrerade. For det tredje
kommer det inte att vara praktiskt moéjligt for den personuppgiftsansvarige att vidta
lampliga skyddsatgarder for overforingen. Mot den bakgrunden bedémer Europeiska
dataskyddsstyrelsen m.fl. att undantaget i artikel 49.1 andra stycket inte kan
tillampas for att lagligen fora over personuppgifter till amerikanska myndigheter
efter en begéran i enlighet med CLOUD Act.%

Konsekvensen av konflikten mellan CLOUD Act och GDPR for
svenska myndigheter

Enligt den bedémning som Europeiska dataskyddsstyrelsen m.fl. gjort finns det
saledes for narvarande rattslig grund for ett overforande till tredjeland i enlighet med
CLOUD Act endast i undantagsfall, i syfte att skydda den registrerades intressen.
Detsamma galler forutsattningarna for lagenlig éverforing till ett tredjeland enligt
bestammelserna i kapitel V i GDPR.

En personuppgiftsansvarig eller ett personuppgiftsbitrdde som I&mnar ut person-
uppgifter till ett tredjelands myndigheter utan att det finns en rattslig grund for det
enligt GDPR riskerar ytterst att drabbas av ansenliga administrativa sanktions-
avgifter.’® Detsamma galler nar personuppgifter fors over till tredjeland utan att
nagon av forutsattningarna i avsnitt VV i GDPR ar uppfyllda. Den som hérsammar en
begaran i enlighet med CLOUD Act riskerar saledes sanktioner i enlighet med EU-
ratten. Skulle en sadan begaran inte horsammas finns risk for rattsliga sanktioner i

193 Europeiska kommissionen, Brief of the European Commission
194 EPDB-EDPS, Joint Response to the LIBE Committee, Annex s. 7

195 Se artiklarna 44 och 48 jamforda med artikel 83.5 ¢ i GDPR. Sanktionsavgifterna kan uppga som
mest till 20 miljoner euro eller 4 procent av ett foretags globala arsomsattning.
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USA. | praktiken innebdr detta att tjansteleverantdrerna riskerar att utséttas for en
konflikt mellan EU-ratten och amerikansk lag.%

En svensk myndighet ar troligtvis inte personuppgiftsansvarig for den person-
uppgiftsbehandling som sker ndr ett anlitat personuppgiftsbitrade, t.ex. en
tjansteleverantor, lamnar ut uppgifter till ett tredjeland i strid med avtalet. Som
personuppgiftsansvarig far myndigheten dock endast anlita bitraden som ger
tillrackliga garantier for att den registrerades rattigheter skyddas och for att
behandlingen genomfors i enlighet med GDPR. Brister i den hanteringen kan
resultera i sanktionsavgifter.X*” Den myndighet som vill anvanda sig av molntjanster
maste darmed se till att det inte anlitas en tjansteleverantdr som kan komma att bryta
mot GDPR eller mot personuppgiftsbitradesavtalet.

19 EPDB-EDPS, Joint Response to the LIBE Committee, Annex s. 2

197 Se artiklarna 28.1 och 83.4 a i GDPR. For en myndighet kan sadana avgifter uppga till maximalt
10 miljoner euro.
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Bilaga4 Exempel pa tjansteleverantorers
utlamnande av kunddata till brotts-
bekampande myndigheter

Flera leverantorer publicerar regelbundet rapporter om forfragningar fran brotts-
bekampande myndigheter avseende data. Det &r oklart hur kompletta rapporterna ar
och eftersom olika aktérer publicerar olika information pa olika satt ar de inte
jamforbara. Syftet med detta kapitel ar att utifran publikt publicerad information fa
en dvergripande bild av om data l&mnas ut av leverantdrer och vilken information
som finns tillganglig om utlamnande fran stora leverantorer.

Microsoft publicerar en rapport en gang i halvaret. En hel del av forfragningarna ror
privatpersoners konton, men Microsoft beskriver ocksa forfragningar om icke
konsumentkonton. Microsoft angav att under andra halvan av 2018 inkom 61
forfragningar globalt avseende konton associerade med molnkunder med mer an
50 anvéndarkonton. | 22 drenden ldmnade Microsoft efter provning ut data. Av dessa
22 arenden lamnades innehall ut i 15 arenden och i sju drenden lamnades metadata
ut. Av de 15 arenden dar innehall lamnades ut var atta associerade med amerikansk
rattsbekampande myndigheter. Under samma period begédrde amerikanska
rattshekampande myndigheter ut data i 36 arenden som avsag kunder med mer an 50
anvandare. Av dessa krav avsag ett data som lagrades utanfor USA.1%

AWS publicerar inte data separerat pa privatpersoners konton och organisationers
tjanster. AWS publicerar bland annat antal forfragningar specifikt avseende deras
molntjanst AWS. Om man exkluderar forfragningar rérande rikets sakerhet, som ar
helt hemlighetsstamplade, hade 271 forfragningar inkommit 2018. | dessa fall
ldmnades data ut i 200 fall .1

Google publicerar kontinuerliga rapporter om begaran och utlamnande av data till
myndigheter. De beskriver ocksa att de vill vara 6ppna med informationen, eftersom
de vill rikta uppmarksamheten pa den stora omfattningen av begaranden samt pa de
lagar och juridiska processer som paverkar atkomsten till information online.

Google rapporterar ocksa andelen arenden dar begaran resulterar i ett utlamnande.
Sammanlagt uppger Google att 2011-2018 I&mnades data ut till brottsbek&mpande
myndigheter i 375 604 fall. Antalet begdranden 6kar och i ungefar 75 % av drendena
lamnas data ut.?%

198 Microsoft, Law Enforcement Requests Report
199 AWS, Information Request Report
200 Google, Begaran om anvandarinformation
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Bilaga 5 Sakerhetsskyddet

Bestdmmelserna sékerhetsskydd utgor en viktig del av skyddet for samhallsbarande
funktioner. | denna bilaga redogér vi i korthet for det skydd for sékerhetskanslig
verksamhet som framgar av sakerhetsskyddslagen (2018:585).

Sakerhetskanslig verksamhet samt informations- och
personalsakerhet

Sakerhetsskyddslagen galler fér den som bedriver sdkerhetskénslig verksamhet,
vilket bl.a. innefattar verksamhet som ar av betydelse for Sveriges sakerhet.?’! Den
som bedriver sakerhetskanslig verksamhet ska genom férebyggande arbete skydda
denna mot spioneri, sabotage, terroristbrott och vissa andra hot.22 Sékerhetskansliga
verksamheter identifieras utifran vilken skada som uppstar for Sveriges sékerhet om
en angripare inhamtar information om verksamheten, forstor information eller pa
annat satt hindrar att verksamheten kan bedrivas.?®® Sakerhetsskyddsarbetet ska utga
fran en sakerhetsskyddsanalys, som syftar till att identifiera vilken verksamhet och
vilka informationstillgangar som omfattas av sékerhetsskyddslagen och om skyddet
for dessa éar tillrackligt.2®* Kraven pa hanteringen av sakerhetsskyddsklassificerade
uppgifter 6kar med klassificeringsnivan.

Sakerhetskénslig verksamhet bedrivs bl.a. av svenska myndigheter, t.ex.
Forsakringskassan. | sakerhetsskyddslagen finns bestdimmelser om vilka sékerhets-
skyddsatgarder som ska vidtas for sékerhetskanslig verksamhet. Dessa atgarder
bestar bl.a. av informations- och personalsakerhet.?%

Informationssakerhet handlar om att skydda information, oavsett var den finns, pa
ett satt sa att den inte kan delas med eller andras av obehdriga personer. Det handlar
ocksa om att se till att information finns till hands nar den behovs. Allt i syfte att
undvika de stora negativa konsekvenserna for en verksamhet som sadana situationer
kan innebéra.?%

En anstallning eller annat deltagande i sékerhetskanslig verksamhet placeras
vanligen i sakerhetsklass, utifran vilken typ av uppgifter personen kommer att fa del
av och i vilken utstrackning detta kommer att ske.?®” Vid en anstallning i stat,
kommun eller region som &r placerad i sakerhetsklass 1 eller 2 finns krav pa svenskt
medborgarskap. Detta krav galler dock inte for annat deltagande i sakerhetskénslig
verksamhet som bedrivs av stat, kommun eller region.?® Syftet med
personalsékerhet ar att forebygga att personer som inte &r palitliga fran sakerhets-

201 1 kap. 1 § sakerhetsskyddslagen
202 1 kap. 2 § sakerhetsskyddslagen

203 2 kap. 5 § sakerhetsskyddslagen. De fyra sikerhetsskyddsklasserna ar 1) kvalificerat hemlig om
den skada som kan uppsta 4r synnerligen allvarlig, 2) hemlig vid en allvarlig skada, 3)
konfidentiell vid en inte obetydlig skada och 4) begrénsat hemlig vid endast ringa skada.

204 2 kap. 1 § sakerhetsskyddslagen

205 Darutdver ingdr aven fysisk sakerhet. Se 2 kap. 2-4 8§ sakerhetsskyddslagen.

206 2 kap. 2 § sakerhetsskyddslagen. Se dven Sakerhetspolisen, Informationsséakerhet.
207 3 kap. 5-10 §§ sakerhetsskyddslagen

208 3 kap. 11 § sékerhetsskyddslagen
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synpunkt deltar i en verksamhet dar de kan fa tillgang till sdkerhetsskydds-
klassificerade uppgifter eller i en verksamhet som av nagon annan anledning &r
sakerhetskanslig. Personalsakerheten ska ocksa sakerstalla att de personer som deltar
i sékerhetskansligverksamhet har tillréacklig kunskap om sakerhetsskydd. Den som
ska anstalla eller anlita en person i sakerhetskénslig verksamhet ska gora en
sékerhetsprévning innan personen deltar i verksamheten. Detta géller oavsett om
deltagandet ska ske genom anstillning eller pa nagot annat satt. Syftet med
provningen ar att klarlagga om personen kan antas vara lojal med de intressen som
ska skyddas och i 6vrigt palitlig ur sakerhetssynpunkt. Ett annat syfte ar att utreda
eventuella sarbarheter som skulle kunna gora att personen hamnar i en utsatt
situation och blir sarbar for yttre patryckningar.?%

En sékerhetsprovning av personer som ska delta i sakerhetskéanslig verksamhet ska
goras av den som beslutar om anstéllning eller annat deltagande i den sakerhets-
kansliga verksamheten. Om en myndighet har det bestammande inflytandet 6ver den
provades lamplighet att delta i sédkerhetskanslig verksamhet hos en enskild
verksamhetsutdvare, ar det i stallet myndigheten som goér den slutliga
bedomningen.?’® Sakerhetsprovningen bestar normalt sett av grundutredning,
registerkontroll och utbildning i sdkerhetsskydd. Under grundutredningen kartldggs
personens personliga forhallanden i den del som har betydelse for sakerhets-
prévningen. Detta gors bl.a. genom en sdkerhetsprévningsintervju, som ar ett av de
viktigaste verktygen for att inhdmta underlag for denna beddmning. Dértill kan
betyg, intyg och referenser som ar av relevans hamtas in och bedémas. Aven 6vriga
uppgifter, t.ex. information fran 6ppna kallor, som sociala medier och internet, kan
bidra till att skapa en mer komplett bild av personen.?!* Efter en grundutredning med
tillfredsstallande resultat vad galler lojalitet, palitlighet och sarbarhet ska
sékerhetsprévningen normalt kompletteras med en framstéllan om registerkontroll
till Sakerhetspolisen, om tjansten ar inplacerad i sakerhetsklass.?*? Register-
kontrollen omfattar uppgifter som hamtas fran belastningsregistret, misstanke-
registret samt uppgifter som behandlas med stdd av lagen (2018:1693) om polisens
behandling av personuppgifter inom brottsdatalagens omrade.?

Nér det galler personer som har haft hemvist i ett annat land har dock Sékerhets-
polisen begransade mojligheter att genomfdra kvalitativa registerkontroller.
Sakerhetspolisen menar att verksamhetsutévaren i dessa fall maste ta héjd for detta
i sdkerhetsprévningen, t.ex. genom att fordjupa bakgrundskontrollen. Det bor enligt
Sékerhetspolisen stéllas hogre krav pa inhamtning av referenser for sakerhets-
prévningen av personer som saknar hemvist i Sverige, da mojligheterna att utnyttja
svenska kontrollinstrument ar begransade i utlandet.?4

209 2 kap. 4 § och 3 kap. 1-2 8§ sakerhetsskyddslagen. Se dven Sékerhetspolisen, Personalséakerhet

210 3 kap. 4 § andra stycket sakerhetsskyddslagen och 5 kap. 4 § sékerhetsskyddsférordningen. Se
&ven Sékerhetspolisen, Vagledning i sakerhetsskydd — personalsékerhet, juni 2019, s. 18.

211 3 kap. 3 och 4 88§ sakerhetsskyddslagen (2018:585), 5 kap. 2 § séikerhetsskyddsforordningen
(2018:658) och 6 kap. 4 § Sakerhetspolisens foreskrifter (PMFS 2019:2) om sékerhetsskydd. Se
&ven Sakerhetspolisen, Vagledning i sakerhetsskydd, s. 11-12

212 3 kap. 14 § sdkerhetsskyddslagen (2018:585)
213 3 kap. 13 § sékerhetsskyddslagen
214 Sakerhetspolisen, Vagledning i sakerhetsskydd, s. 26
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Sakerhetsskyddad upphandling

Sékerhetskénslig verksamhet ska ha samma skydd oavsett vilken aktor som bedriver
den. En myndighet ska alltsa krava samma niva pa sakerhetsskyddet hos leverantorer
som den stéller i sin egen verksamhet.?®® Séakerhetsskyddad upphandling &r den
process dar den upphandlande myndigheten analyserar vilka skyddsvérden som
finns i upphandlingen. Statliga myndigheter, kommuner och landsting som gor vissa
typer av upphandlingar med koppling till sékerhetskénslig verksamhet ska teckna ett
sakerhetsskyddsavtal med anbudsgivaren eller leverantéren dar det framgar hur
denne ska uppfylla kraven pa sakerhetsskydd. Ett sddant avtal ska ocksa tecknas med
eventuella underleverantérer. Myndigheten ska dven kontrollera och folja upp att
leverantorerna faktiskt vidtagit de atgarder som myndigheten stallt krav pa.?*¢ Som
en av riskerna vid upphandling i sdkerhetskénslig verksamhet har Sékerhetspolisen
pekat pa att de krav som stélls i sakerhetsskyddsavtalet ibland &r sa allmant hallna
att de ar svara att folja upp.?’

Sékerhetsskyddsavtalet utgor ocksa en grund for att besluta om vilka anstallningar
och annat deltagande hos leverantren som ska placeras i sakerhetsklass. Nar en
myndighet tecknar ett sakerhetsskyddsavtal med en leverantdr ska detta meddelas
Sékerhetspolisen. Syftet ar att S&kerhetspolisen ska kunna genomfdra register-
kontroll pa personer som kommer att ha sakerhetsklassade befattningar kopplade till
avtalet.?®

215 Sakerhetspolisen, Sakerhetsskydd vid upphandlingar och affarsavtal

216 2 kap. 6 § sakerhetsskyddslagen. Bestammelsen avser upphandlingar och avtal om varor, tjanster
eller byggentreprenader om det i upphandlingen férekommer sékerhetsskyddsklassificerade
uppgifter i sakerhetsskyddsklassen konfidentiell eller hdgre, eller om upphandlingen i dvrigt avser
eller ger leverantoren tillgang till sakerhetskénslig verksamhet av motsvarande betydelse for
Sveriges sékerhet.

217 gakerhetspolisen, Arsbok 2017, s. 56

218 Sgkerhetspolisen, Sakerhetsskydd vid upphandlingar och affarsavtal



F('irsékringskassan Vitbok — Molntjénster i samhallsbérande verksamhet Bilaga 6:1

Bilaga 6 Klassificeringen av samhallsviktig
verksamhet — exemplet
Transportstyrelsen

Transportstyrelsen arbetar for att uppna god tillganglighet, hog kvalitet, sakra och
miljoanpassade transporter inom jarnvég, luftfart, sjéfart och véag. Transportstyrelsen
tar fram regler, ger tillstand och foljer upp hur de efterlevs. Med hjalp av register
arbetar myndigheten med avgifter, tillstand och dgarbyten.

Ar 2017 genomforde Transportstyrelsen en sékerhetsanalys for att identifiera
skyddsvérd verksamhet, potentiella antagonister, konsekvenser vid rojning eller
forstorning samt atgarder for att eliminera sarbarheter. Sékerhetsanalysen finns inte
publikt tillgdnglig men vissa generella slutsatser har publicerats i en av regeringen
begard utredning.?

Transportstyrelsen hanterar enligt sakerhetsanalysen mycket stora mangder
information och data. En mycket liten del av informationen &r hemlig och en liten
andel information omfattas av sekretess. Den stora mangden information ar dock att
betraktas som offentlig och kan begéras ut av allménheten.

En annan problematik &r att den totala informationsméangden i sig ar en skyddsvérd
tillgang. Detta eftersom hogupplosta grunddata med sin detaljrikedom ger en alltfor
heltackande bild av informationsinnehallet sett till olika sédkerhetsperspektiv. Nagon
som har tillgang till helheten kan genom att analysera olika uppgifter upptacka
avvikelser och pa detta satt genom slutledning fa fram hemlig information. Med en
oinskréankt tillgang till stora informationsmangder foljer i regel risker for atgarder
och analyser som av sikerhetsskal inte bor fa forekomma. Aven avsaknad av
information som borde ha funnits kan utgéra en risk.?2°

| utredningen av Transportstyrelsens outsourcing 2017 konstateras att av sakerhets-
skal hade Transportstyrelsen strategin att sa fa personer som majligt skulle ha
kdnnedom om vilka typer av uppgifter myndigheten hanterade. Hela informations-
mangden ska darfor betraktas som sédkerhetskédnslig. Eftersom de uppgifter som
omfattas av sekretess och hemligstampling finns spridd i den 6vriga informationen
blir det problematiskt att utforma it-stdd dér vissa delar ar att betrakta som icke
samhallsviktiga medan andra delar inte &r det.??

219 Transportstyrelsen, Kartlaggning av hanteringen av vissa uppgifter
220 Tjll exempel Polismyndigheten gor vid behov slagningar mot Transportstyrelsens register.

221 SOU 2018:6, Granskning av Transportstyrelsens upphandling av it-drift, s. 76-77, 84, 100, 220
och 223
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Bilaga 7 Kryptering for att skydda uppgifter
fran réjande

Att kryptera innebar ar att information gors svarlaslig for alla som inte ska kunna
lasa den. For att gora informationen laslig igen kravs dekryptering. Det betyder att
den som krypterar informationen och den som ska lasa informationen ska ha tillgang
till den nyckel som behovs for att dekryptera informationen. Inte minst militéra och
politiska organisationer har en Iang erfarenhet av kryptering. Kryptering gors for att
obehoriga inte ska fa tillgang till informationen.

Sa lange kryptering funnits har obehdriga dock forsokt lista ut krypteringsnyckeln
for att fa tillgang till informationen.

I och med inférandet av datorer har kryptering och dekryptering automatiserats och
krypton behover vara allt mer komplexa for att inte obehdriga ska kunna bryta dem.

Kryptering kan i princip vara tillampbart vid tva principiella situationer; nar
information lagras och ndr information transporteras. Eftersom utmaningarna &r
olika for lagring och transport ar det viktigt att kunna sakerstélla vilken form av
kryptering som avses.

Det &r ocksa viktigt att betanka att data i praktiken inte kan bearbetas nar den &r
krypterad. For att kunna bearbeta data behover den dekrypteras forst. Det innebér att
om bearbetning gors i en funktion hos leverantren behdver leverantdren ha
mojlighet att dekryptera.

Enligt 3 kap. 5 8§ sékerhetsskyddsforordningen (2018:658) ska alla verksamheter,
offentliga och privata, som hanterar sékerhetsskyddsklassificerade uppgifter som ska
kommuniceras till ett informationssystem utanfor verksamhetsutévarens kontroll,
skydda uppgifterna med hjalp av kryptografiska funktioner som har godkants av
Forsvarsmakten®??, Forsvarets kryptografiska funktioner &r inte avsedda eller
lampliga for all typ av information och verksamhet.

Leverantdrer kan erbjuda sina kunder kryptering som en del av tjansteutbudet. Vilka
tjanster som erbjuds och vilket skydd de erbjuder varierar och detta ska bara ses som
exempel. Det ar dock vart att notera att manga av de tjanster som erbjuds av de stora
molntjansteleverantdrerna inte &r godké&nda av Forsvarsmakten.

Microsoft erbjuder tre grundtjanster for kryptering i sina molntjanster; Customer
key, Bring your own key och Hold your own key. AWS erbjuder ocksa
krypteringstjanster dar bade kunden och AWS haller nyckeln och exemplet nedan
utgor bara ett exempel pa tillampning.22®

222 Fgrsvarsmakten, Forsvarsmaktens foreskrifter om signalskyddstjansten och Forsvarsmakten,
Godkénda kryptoapparater september 2019

223 AWS, Protection Data using encryption
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Customer key/service encryption

Microsoft erbjuder tjansten for Sharepoint Online, Onedrive Business och Exchange
Online. Tjansten innebér ett skydd mot fysisk tillgang till data om till exempel en
obehdrig far tillgang till en harddisk.

Krypteringsmetoden skyddar inte mot behorigs tillgang till data. Data krypterad med
denna metod kan tillgas av behorig tekniker hos leverantoren och kan lamnas ut till
en utlandsk myndighet enligt gallande réttsordning.?2*

Bring your own key

Microsoft erbjuder tjansten for kryptering av enskilda dokument och kan darfor vara
tillampbar for enskilda e-postmeddelanden eller dokument.

Agaren kan vilja att kryptera dokumenten. Microsoft har dock tillgang till nyckeln
for att kunna lasa och indexera data och skyddar dokument for obehdrig tillgang till
dokumentet.

Data krypterad med denna metod kan tillgdngliggdras av behdrig tekniker hos
leverantor och kan lamnas ut till utlandsk myndighet enligt géllande rattsordning.??

Hold your own key

Tjansten erbjuds av Microsoft for kryptering av enskilda dokument och kan darfor
vara tillampbar for enskilda e-postmeddelanden eller dokument. Agaren kan vilja
att kryptera dokumenten. Kunden &ger dock hela kedjan av nycklar, vilket innebér
att leverantoren inte har tillgang till nyckel for dekryptering.

Denna avsaknad av tillgadng innebar dock att anvandbarheten av it-tjansten blir
mycket begransad. Ett exempel &r att anvandaren inte kan anvanda sokfunktioner
och samverkan med andra externa parter blir mycket begréansad.

Denna metod skulle, givet att en utlandsk myndighet inte staller krav pa tillgang till
krypteringsnyckel, kunna forhindra tillgang av behorig tekniker hos leverantéren och
data kan inte ldmnas ut dekrypterat till utlandsk myndighet enligt gallande
rattsordning.

Losningen skulle dock innebédra en forsdmrad funktionalitet hos anvéndarna i
vardaglig anvandning av t.ex. kontorsprogram. Dels for att vissa funktioner inte
skulle vara tillgangliga alls, dels for att prestandan skulle paverkas negativt.?2®

224 Microsoft, Service encryption with Customer Key for Office 365 FAQ
225 Microsoft, Prisnivaer och begransningar fér BYOK
226 Microsoft, Hall din egen nyckel skydd (HYOK) for Azure Information Protection
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Utlandska myndigheters tillgang till krypteringsnycklar

Lagar om utlamning av krypteringsnycklar forekommer i ett antal lander.
Europaradet foreslog 2013 att denna maéjlighet skulle inféras inom EU.?%" | Sverige
saknas for narvarande sadan lagstiftning. Den 24 oktober 2019 beslutade regeringen
dock lagradsremissen Hemlig dataavlasning. Dar foreslas att de brottsbekampande
myndigheterna ska fa mojlighet att anvanda bl.a. dekryptering som hemligt
tvangsmedel vid misstankar om allvarlig brottslighet.??®

I Norden var Danmark det forsta land som inférde lagstiftning som mojliggjorde
hemlig dataavlasning 2002. Motsvarande lagstiftning har sedan inforts &ven i
Finland och Norge och lagstiftningen inkluderar majlighet till dekryptering.?2®

En studie som genomfordes pa uppdrag av EU-parlamentet 2017 visar att metoder
for hemlig dataavlasning anvands i de jamfoérda EU-staterna, i vissa fall med
uttryckligt lagstod och i andra fall utan sadant. I de stater dar det inte finns explicit
lagstiftning pagar for narvarande lagstiftningsarbete.?*

| Europaparlamentets utredning analyserades &aven tre utomeuropeiska lander.
Australien konstaterades sakna explicit lagstiftning men utredningen kunde utesluta
att hemliga tvangsmedel anvands med stod av annan aldre lagstiftning.2®! Israel
konstaterades ha ett tydligare lagutrymme och ger bland annat utrymme for
dekryptering.2®2

Eftersom exemplet som anvands hér beskriver den amerikanska lagstiftningen
anvands dven det aktuella rattslaget i USA for att exemplifiera dven utlandska
myndigheters mojligheter att fa tillgang till krypteringsnycklar mer i detalj.
Utredningen som genomfordes 2017 pa uppdrag av Europaparlamentet belyste ocksa
hur hemliga tvangsmedel tillimpas av amerikanska brottsbekampande
myndigheter.?®®

Den amerikanska konstitutionens femte artikel gor géllande att en person inte ska
tvingas att framfora bevis som talar emot den egna saken och detta kan ses som ett
hinder for att krava tillgang till krypteringsnycklar.z* Det finns dock rattsfall dar
krypteringsnycklar och Iésenord utlamnats. Det forsta fallet var In re Boucher dar
den atalade initialt hade lovat tillgang till den egna harddisken men da delar av
héarddisken var krypterad kunde inte all information tillgangliggoras. Aklagaren
framforde att de inte avkravde den atalade dennes l6senord utan att innehallet skulle
tillgangliggoras atalsjuryn och att det darfor inte skulle bryta mot den femte artikeln

227 Utredningen om it-brottskonventionen, Europaradets konvention om it-relaterad brottslighet
(SOU 2013:39), s. 280ff

228 Justitiedepartementet, Lagradsremiss, Hemlig dataavlyssning, 2019-10-24, s. 1 och 57

229 Utredningen om hemlig dataavlasning, Hemlig dataavlasning — ett viktigt verktyg i kampen mot
allvarlig brottslighet (SOU 2017:89), s. 121-147

230 Eyropaparlamentet, Legal Frameworks for Hacking by Law Enforcement: Identification,
Evaluation and Comparison of Practices, (PE 583.137), s. 72-110

231 pE 583.137 5. 111-116
232 pE 583.137 5. 117-120
233 pPE 583.137 s. 121-128
234 Corey Varma, Encryption vs. Fifth Amendment
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i konstitutionen och domaren biféll denna begaran eftersom den atalade redan hade
erbjudit sig att ge tillgang till harddisken.%

| ett annat rattsfall beddmdes femte artikeln vara tillamplig och krypteringsnycklar
lamnades inte ut. | det fallet beslagtog amerikanska FBI ett antal datorer och
harddiskar men kunde inte avkryptera harddiskarna. Electronic Frontier Foundation
(EFF) forde mannens talan och den 11e US Circuit court bifoll EFFs begéran och
havdade att mannens krypteringsnycklar var skyddade av femte artikeln.2%

Begdran om krypteringsnycklar via en leverantdr har bland annat behandlats i en
rapport fran Massachusetts institute of technology (MIT). | rapporten beskrivs hur
det redan 1997 fanns ett forslag, Clipper Chip, som krdvde att alla starka
krypteringssystem skulle finnas hos en betrodd part och skulle efter en juridisk
process kunna utldamnas till brottskdmpande myndigheter. Kostnaderna och riskerna
bedomdes till sist bli for stora och projektet vergavs.?’

| rapporten analyseras de 2015 liggande forslagen pa att ge amerikanska ratts-
bekampande myndigheterna mojligheten att efter beslutad rattsprocess fa tillgang till
krypteringsnycklar. Rapporten gor gallande att detta skulle fa till foljd att de
funktioner som nu infors for att géra Internet sékrare troligen skulle fa mer begransad
spridning eftersom fortroendet for skyddet skulle skadas. Rapporten pekar ocksa pa
att om leverantorer ska ha en skyldighet att kunna tillhandahalla krypteringsnycklar
skulle det i praktiken leda till mer komplexa system som i sig i regel leder till nya
risker. Slutligen bedoms funktioner for att kunna dekryptera som en maltavla i sig
for antagonister, vilket kan leda till ytterligare sarbarheter.?*

Sammantaget &r det rattsliga laget for amerikanska myndigheters mojligheter att
efter juridisk process fa tillgang till krypteringsnycklar oklart och beroende av
beddémningen i det individuella fallet.

Vad det rattsliga l&get skulle vara for en leverantdr med séte i ett land men dédr data
lagras fysiskt i ett annat tycks vara oklart, sérskilt eftersom reglerna kan variera
beroende pa eventuella avtal mellan lander och en tjanst kan vara sammansatt av
tjanster fran olika leverantorer fran olika lander. Om en leverantor eller en tjanst blir
uppkopt blir rattslaget annu svarare att bedéma.

235 United States District Court for the District of Vermont. No. 2:06-mj-91, 2009 WL 424718
Feb. 19, 2009. Memorandum Of Decision In re Grand Jury Subpoena to Sebastien Boucher

236 EFF in the United States Court of Appeals for the Eleventh Circuit Case: 11-12268

237 Abelson Harold m.fl., Keys Under Doormats: Mandating insecurity by requiring government
access to all data and communications2015 (MIT-CSAIL-TR-2015-026) s. 6.

238 Abelson Harold m.fl. Keys Under Doormat s. 24 ff
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Bilaga 8 Leverantorers hantering av
telemetridata

Telemetridata ar mitdata. Manga leverantorer samlar in telemetridata och exemplen
nedan utgor bara en illustration.?*

Enligt Microsoft anvander foretaget telemetridata for att
— halla en applikation uppdaterad,
— sakerstalla att en applikation &r saker, palitlig och fungerar val,

— forbattra en applikation genom att Microsoft kan analysera aggregerade
anvandardata,

—  personalisera anvandarupplevelsen och

skapa forstaelse for hur anvandarna anvander och inte anvander funktioner.?4°

Microsoft har uppgett att man samlar in bl.a. foljande telemetridata avseende
Windows.

—  Typ av hardvara,

- vilka applikationer som finns installerade pa enheten och hur de anvénds,
—  hur vél drivrutiner fungerar och

— anvandares installningar.

Ar 2017 analyserade Dutch Data Protection Authority telemetrisk data i Windows
10.241 Utredningen visade att dven om anvandaren valde den mest begransande
installningen skickades kanslig data till Microsoft. Aven vid anvandande av den mest
tillatande instéllningen skickades mycket kansliga data som besokta webbsidor och
innehall i dokument. Studien visade att data som samlades in fran anvandning av
applikationer omfattade kansliga personuppgifter, t.ex. fran en applikation for
muslimska bonetider och en applikation for gravida. Data som samlades in anvéndes
bland annat for att visa anpassade annonser for anvandaren.?*?

Ar 2018 4t den nederlandska regeringen genomfora en konsekvensbedomning enligt
GDPR som bland annat behandlade telemetriska data i Microsoft Office Pro Plus,
inklusive fristaende Office 2016 och Office 365. Syftet var att underlatta for statliga
organ att kartlagga och bedéma riskerna i forhallande till de registrerade vid sadan
anvandning samt att planera adekvata atgarder for att hantera dem.?#

239 Telemetridata samlas inte bara in fran anvandare av publika molntjanster och som exemplet visar
kan telemetridata dven samlas in fran tjanster som ar installerade hos kunden. Dock ger publika
molnbaserade tjanster strre mojligheter till hdmtande av telemetridata

240 Microsoft, Konfigurera diagnostikdata for Windows i din organisation, 2019

241 Autoriteit Persoonsgegevens (Dutch DPA), Summary of Investigation Report Public Version
Microsoft Windows 10 Home and Pro, Augusti 2017. Notera att Windows 10 inte &r en publik
molntjénst.

242 Rapporten beskriver inte explicit hur data hanterats och vilka tredje parter som fatt tillgang till den,
men det gar inte att utesluta att data tillgangliggjorts for tredje part for att mojliggora
personaliserade annonser.

243 Ministry of Justice and Security Strategic Vendor Management Microsoft, DPIA Office 365
ProPlus version 1905 (June 2019) Data protection impact assessment on the processing of
diagnostic data
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Enligt konsekvensbedémningen samlar till exempel Microsoft in uppskattningsvis
25 000 olika typer av handelser om Office 365. Telemetridata skickas krypterad till
Microsofts servrar. Microsoft samlar dven in telemetriska data avseende operativ-
systemet Windows 10, men detta dr avgréansat till 1 000 héndelser. Enligt de svar
som Microsoft lamnat under utredningen har ett antal utvecklingsteam global
tillgang till data.

Utredningen avseende Office Pro Plus identifierar foljande risker med Microsofts
atkomst till dessa uppgifter.

—  Det saknas transparens till allméanheten vilken information som Microsoft
tar del av eftersom det saknas publikt tillganglig information. Detta
forhindrar en organisation fran att géra en riskbedémning.

—  Det finns inga mojligheter att styra vilka telemetriska uppgifter som skickas.

—  Microsoft hamtar och lagrar potentiellt kéansliga data, bade i form av
metadata®** och innehall?*®, vilket det saknas lagligt stod for.

— Microsoft agerar som personuppgiftsbitrade istallet fér gemensamt
personuppgiftsansvarig, vilket de borde gora enligt artikel 26 i GDPR.

—  Det saknas kontroll dver underprocesser och faktisk hantering.

—  Det saknas begransning for i vilka syften data hdmtas ut och nya handelser
laggs till vid exempelvis uppdateringar.

—  Overforing gors till Iander utanfor EU.

—  Det &r oklart hur l&nge data sparas och det saknas moéjligheter for kund att ta
bort data. 246

Nederlédndernas regering har under 2019 forhandlat fram ett tilliggsavtal med
Microsoft, som justerar villkoren for Microsoft Office Pro Plus sa att de
éverensstammer med regleringen i GDPR.?*” Genom tillaggsavtalet har bl.a.
reglerats i vilka specifika situationer Microsoft far hamta in telemetridata och hur
data ska avidentifieras. Det innebar ocksa ett forbud for Microsoft att anvanda
kunddata for t.ex. profilering och reklam och en mojlighet fér kunden att stdnga av
mojligheten till datainsamling. Avtalet innehaller dessutom bestammelser om
mojlighet for kunden att pakalla revision hos en utomstaende part for att sakerstalla
att Microsoft hanterar data i enlighet med avtalet. Nederlandernas regering har som
ambition att gora tillaggsavtalet tillgangligt for hela offentliga sektorn inom EU.2%®

244 Till exempel om en anvandare trycker backsteg flera ganger i rad och IP-nummer.
245 Till exempel hamtas meddelandetitel.

246 Ministry of Justice and Security Strategic Vendor Management Microsoft, DPIA Office 365
ProPlus version 1905 (June 2019) Data protection impact assessment on the processing of
diagnostic data s. 76 ff

247 Avtalet forhandlades fram av en myndighet under regeringen, Microsoft Strategic Vendor
Management Office (SLM Rijk). Avtalet avser Microsoft Office Pro Plus férutom de mobila
applikationerna och omfattar inte Microsoft Office 365.

248 Se Strategic Vendor Management Microsoft for the Dutch Government and Ministerie van
Veiligheid en Justitie EU Software and Cloud Supplier Customer Council, och Ministerie van
Justitie en Veiligheid Verificatie op de uitvoering van het overeengekomen verbeterplan met
Microsoft (Ons kenmerk 2635551) 2019-07-01.






Forsakringskassans allt 6kande beroende av sakra,
anvandarvanliga och robusta digitala tjanster innebar att
myndigheten for egen del behdver klargéra om och nar det
ar lampligt och mgjligt att anvanda de publika molntjanster
som erbjuds av privata leverantdrer.

Analysen i denna vitbok utgar fran Forsakringskassans
verksamhet. Det &ar dock var férhoppning att den kan vara
ett stod aven for andra myndigheter som vill utarbeta en
digital strategi for sin samhéllsbarande verksamhet.



